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ACUERDO ENTRE LA DIRECCION GENERAL DE ORDENACION DE LA
SEGURIDAD SOCIAL Y LA COMUNIDAD AUTONOMA DE LES ILLES
BALEARS REFERIDO AL SISTEMA CEPROSS Y LA CESION DE DATOS
CONTENIDOS EN EL MODELO DE PARTE DE ENFERMEDAD
PROFESIONAL.

En Madrid, a 24/05/17

REUNIDOS

\) De una parte la Direccion General de Ordenacion de la Seguridad Social,
| representada por su titular D. Miguel Angel Garcia Diaz, nombrado por el Real
Decreto 690/2016, de 16 de diciembre.

Y de otra: D. lago Negueruela Vazquez, en su condicion de consejero de

Trabajo, Comercio e Industria, nombrado por Decreto 9/2015 (BOIB nim. 97)

Las partes se reconocen con capacidad suficiente para suscribir el presente
Acuerdo y a tal efecto

~
\ EXPONEN

1) El Real Decreto 1299/2006, de 10 de noviembre, por el que se aprueba
el cuadro de enfermedades profesionales en el Sistema de Seguridad
Social y se establecen criterios para su notificacion y registro, atribuye
en su disposicion adicional segunda a la Direccién General de
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"~ Ordenacion de la Seguridad Social las funciones de registro y analisis e

investigacion de las enfermedades profesionales.

Asimismo la Orden TAS 1/2007, de 2 de enero, por la que se establece
el modelo de parte de enfermedad profesional, se dictan normas para su
elaboracion y transmisién y se crea el correspondiente fichero de datos
personales, establece en su articulo 5 que la Direccion General de
Ordenacion de la Seguridad Social sera la responsable de la
administracién del sistema CEPROSS (Comunicaciéon de enfermedades
profesionales, Seguridad Social), y establecera los mecanismos de
colaboracién necesarios con otras areas de las administraciones
publicas para el adecuado tratamiento estadistico y epidemiolégico de
los datos.

La anteriormente citada Orden TAS 1/2007, establece en su articulo 7
que a la informacion contenida en el sistema CEPROSS podran
acceder, a efectos del desarrollo de sus respectivas competencias en
esta materia la Administracion laboral y la Inspeccion de trabajo.

A la Direccion General de Trabajo, Economia Social y Salud laboral,
autoridad laboral de la Comunidad Auténoma de les llles Balears, en
virtud de las atribuciones conferidas por el Decreto 24/2015, de 7 de
agosto, de la presidenta de les llles Balears, le corresponde ejercer la
funciones relativas a la vigilancia de la salud, la seguridad y la higiene de
los trabajadores, control de accidentes laborales y enfermedades
profesionales asi como también la prevencion y la investigacion de los

riesgos laborales.
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4) En base a lo enunciado en el punto anterior, la Direccion General de
Ordenacion de la Seguridad Social, entiende procedente ceder a la
Comunidad Auténoma de les llles Balears la informacién contenida en
los partes de enfermedad profesional, fundamentalmente para el
ejercicio de su competencia en materia preventiva de riesgos laborales.

Por cuanto antecede, las partes acuerdan suscribir el presente Acuerdo con
arreglo a las siguientes:

CLAUSULAS

PRIMERA

El Acuerdo tiene por objeto fijar las condiciones y términos de la colaboracién
entre la Direccion General de Ordenacién de la Seguridad Social y la Direccién
General de Trabajo, Economia Social y Salud Laboral, para facilitar:

o Elacceso a dicho Organismo a la aplicacion CEPROSS.

o La cesion de datos contenidos en el modelo de parte de enfermedad
profesional.

En lo que respecta a la forma y caracteristicas de la autorizacion, asignacién,
funcionamiento y demas condiciones del acceso, se deberan ajustar a lo que
se establece en la Orden TAS 1/2007, de 2 de enero (BOE de 4 enero 2007).
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SEGUNDA

La Direccion General de Ordenacion de la Seguridad Social y la Direccion
General de Trabajo, Economia Social y Salud Laboral de les llles Balears
deberan ajustarse a lo estipulado en los siguientes puntos:

1°._ La Direccion General de Ordenacion realizara la autorizacion inicial de
acceso a la aplicacion CEPROSS a que se refiere el presente Acuerdo.

2°._La configuracion del acceso objeto del presente Acuerdo habra de cumplir
los siguientes principios establecidos por la Orden de 17 de enero de 1996
sobre control de acceso al sistema informatico de la Seguridad Social.

Confidencialidad, de manera que se asegure que la informacion esta
disponible solamente para aquellos usuarios que estén debidamente
autorizados para acceder a la misma y que se utiliza exclusivamente por
aquéllos para sus cometidos concretos de gestion en la forma, tiempo y
condiciones determinados en la autorizacion respectiva.

Integridad, garantizando que Unicamente los usuarios autorizados, y en
la forma y con los limites de la autorizacién, puedan crear, utilizar,
modificar o suprimir la informacion.

Disponibilidad, de forma que los usuarios autorizados tengan acceso a la
informacion en la forma y cuando lo requieran para los exclusivos
cometidos de la gestion encomendada.

3°. Todos los agentes estaran representados por persona fisica acreditada
mediante usuario SILCON, ademas de certificado digital SILCON o certificado
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Clase 2 emitido por la Fabrica Nacional de Moneda y timbre o por alguna de las
autoridades de Certificacion relacionadas en dicha oficina virtual de la

Seguridad Social.

La Administracion del sistema se basara en la asignacion de perfiles de
autorizacion a los distintos usuarios de acuerdo con las funciones
desempefiadas por los mismos. Para ello, la Direccion General de Trabajo
Economia Social y Salud Laboral de les llles Balears designara un responsable
que sera el encargado comunicar a la Direccion General de Ordenacion de la
Seguridad Social, los usuarios que tendran acceso al sistema CEPROSS y/o a
los datos contenidos en el parte de enfermedad profesional. De la misma
manera, dicho responsable sera el encargado de establecer y comunicar a la
Direcciéon General de Ordenacion de la Seguridad Social los usuarios que
considere no deben seguir teniendo acceso al sistema.

También se dispondra de la posibilidad de establecer fechas de caducidad de
acceso al sistema por parte de usuarios y limitaciones en el horario de
conexion.

TERCERA

Todos los usuarios identificados, asi como su responsable en la Direccion
General de Trabajo Economia Social y Salud Laboral de la Comunidad
Autonoma de les llles Balears deben tener el conocimiento de que la copia de
programas y/o uso de datos de caracter personal en tareas impropias son
operaciones ilegales que pueden dar lugar a responsabilidades administrativas
y, en concreto, las establecidas en el Titulo VIl de la Ley Organica 15/1999 de
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13 de diciembre, asi como a responsabilidades de cualquier otra naturaleza,
incluso penales, razén por la cual cuando, por cualquier medio, se tengan
indicios de la utilizacion de datos, antecedentes, registros o informes con
finalidad distinta a la propia gestién asignada al usuario, o su difusion indebida,
infringiendo asi el deber de secreto profesional, se pondran dichos hechos en
conocimiento del interlocutor de la DGOSS definido a estos efectos, al objeto
de procurar la adopcién de las medidas pertinentes entre ambas partes.

A fin de dar a conocer estas responsabilidades, en todas las altas de usuarios
realizadas se debera cumplimentar un documento donde se especificaran los
compromisos adoptados por el usuario, en los términos que se indican en esta
clausula y en el anexo que se adjunta a este Acuerdo. Dicho documento
gquedara en poder del responsable designado en la Direccion General de
Trabajo, Economia Social y Salud Laboral, si bien podra ser remitido a la
Direccion General de Ordenacion de la Seguridad Social, si ésta lo solicita.

CUARTA

El control y seguridad de los datos suministrados se regira por lo dispuesto en
la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Caracter Personal, en el Reglamento de desarrollo de esta Ley Organica
aprobado por Real Decreto 1720/2007, de 21 de diciembre y en los
documentos de seguridad establecidos por la Gerencia de Informatica de la
Seguridad Social.
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QUINTA

El 6rgano cesionario acepta y asume por el presente documento que la cesion
de datos se produce a los fines exclusivos que se especifican en este Acuerdo,
por lo que cualquier otro uso que se haga de dichos datos constituira un
incumplimiento del presente Acuerdo que facultara a la Direccion General de
Ordenacion de la Seguridad Social para exigir las responsabilidades oportunas.
El Organismo cesionario sera responsable frente a la Direccion General de
Ordenacién de la Seguridad Social y frente a terceros de cualquier reclamacion
derivada del uso indebido que se haga por los usuarios de los datos cedidos,
eximiendo a la Direccion General de Ordenacion de la Seguridad Social de
cualquier responsabilidad a este respecto. La Direccion General de Ordenacion
de la Seguridad Social podra repetir contra el Organismo cesionario por
cualquier indemnizacion que deba satisfacer derivado de dicho incumplimiento.

SEXTA

A través de los sistemas y medios informaticos de auditoria que facilite la
DGOSS, como organo cedente, el 6rgano cesionario debera realizar las
actividades de control que garanticen la debida custodia y adecuada utilizacion
de los datos recibidos y cualquier otra actividad encaminada a garantizar la
correcta forma y justificacion del acceso a los ficheros o bases en que aquéllos
figuren incluidos.

Para llevar a efecto lo sefialado en el parrafo anterior, la DGOSS se
compromete a proporcionar la asistencia necesaria a los responsables que se
designen por el érgano cesionario.

El Organo cesionario se compromete a que cada acceso quede justificado con
la causa o expediente que lo hubiera motivado.
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SEPTIMA

1.- Sin perjuicio de lo anterior, la DGOSS, se reserva la facultad de:
A.- Controlar, supervisar y/o auditar los accesos o la utilizacién que se
de a los datos recibidos.

B.- Solicitar, en cualquier momento, las aclaraciones o la informacion
complementaria que se estime precisa o conveniente por la DGOSS sobre la
correccion de los accesos, la custodia o la utilizacion de la informacion cedida.

C.- Suspender las autorizaciones y desactivar los perfiles de aquellos
usuarios que hubieren realizado accesos de riesgo, entendiendo por tales
todos aquellos en los que no quede acreditada su correspondencia con los
fines para los que hubieran sido utilizados.

2.- El 6rgano cesionario acepta someterse a todas las actuaciones de control y
supervision que puedan acordarse, al objeto de verificar la adecuada obtencion
y utilizacion de la informacion cedida y de las condiciones normativas o
convencionales que resultan de aplicacion.

OCTAVA

La DGOSS se reserva la facultad de revisar en cualquier momento posterior a
la firma del presente Acuerdo, las formas de acceso a los datos protegidos ya
sea a través de acceso directo a ficheros, soporte fisico o conexion telematica
o electronica, y la limitacion de las mismas por razones técnicas, por
modificacion de los contenidos de los ficheros a raiz de mejoras introducidas en



SECRETARIA DE ESTADO N | I

GOBIERNO DE LA SEGURIDAD SOCGIAL I

DE ESPANA DIRECCION GENERAL DE 'I I )

MINISTERIO SEGURIDAD SOCIL

DE EMPLEO Y

SEGURIDAD SOCIAL GOVERN
TILLES
BALEARS\

los mismos, por falta de uso de las transacciones o por otras razones que
pudieran suponer alteracion de las condiciones pactadas en este Acuerdo.

NOVENA

Si como consecuencia de las actuaciones de control o auditoria o por causa de
denuncia o comunicacion, se detectase cualquier tipo de irregularidad
relacionada con la utilizacion de datos, antecedentes, registros o informes con
finalidad distinta a la propia gestién del érgano cesionario, se abriran de
inmediato diligencias en orden al completo esclarecimiento y, en su caso, a la

exigencia de responsabilidades con traslado, si procede, a la autoridad judicial
correspondiente.

DECIMA
El presente Acuerdo tendra una vigencia de un afio, contado a partir del dia de
su firma, a cuyo término se entendera tacitamente prorrogado por periodos de

un afio, salvo denuncia por cualquiera de las partes con una antelaciéon minima
de un mes a la fecha de su vencimiento.

UNDECIMA

\ Ambas partes aceptan la sumisiéon expresa a los Juzgados y Tribunales de
Madrid capital para todas las cuestiones derivadas del cumplimiento o
interpretacion del presente Acuerdo.
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En prueba de conformidad, las partes indicadas firman el presente documento,
en duplicado ejemplar, en el lugar y fecha indicados al comienzo.

D. Miguel Angel Garcia Diaz. D. lago Negueruela Vazquez.
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CONDNLL o y adscrito/a........ por el presente
documento.
COMUNICA

Que, de conformidad con lo dispuesto en los articulos 10 de la Ley Organica
15/1999 de 13 de diciembre de Proteccion de Datos de caracter personal, y 6
de la Orden de 17 de enero de 1996, sobre control de accesos al sistema
informatico de la Seguridad social, en el caso de que las funciones que
desarrolle o los trabajos que realice conlleven su alta como usuario del sistema
informatico, adquiere el compromiso de utilizar las transacciones con los fines
exclusivos de gestion para los que sea autorizado y esta obligado a guardar el
secreto profesional sobre los datos de que tenga conocimiento, siendo
responsable de todos los accesos que se realicen a los ficheros informaticos
mediante su contrasefia personal y el codigo de acceso facilitado.

Que el incumplimiento de las obligaciones indicadas, el acceso a la informacion
por usuario no autorizado, la asignaciéon de procesos o transacciones no
hecesarios para la funcion encomendada y la falta de custodia o secreto de la
identificaciéon personal de acceso, dara lugar a la exigencia de
responsabilidades administrativas, en concreto las establecidas en el Titulo VI
de la Ley Organica 15/1999 de 13 de diciembre, asi como a responsabilidades
de cualquier otra naturaleza incluso penales.




