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ANTONIO GOMEZ PEREZ, Conseller de Presidéncia del Govern de les llles Balears i President de
Multimédia de les liles Balears, en virtut de 'escriptura nimero 2540/2011 de 21 de desembre de
2011, atorgada davant el notari Sr. Alberto Ramén Herran Navasa de ['li-lustre Col-legi de Balears,

/d?ignat per torn reglamentari 126/2011.
e

JAUME FERRER RIBAS, President del Consell Insular de Formentera en la representaciéd que
eq:rceix, com a president, del Consell Insutar de Formentera d'acord amb l'atribucié que resulta de

l'a

icle 9.1 de la Llei 8/2000, de 27 d'octubre, de consells insulars.

P} ANTECEDENTS

1. Multimédia de les llles Balears, SA, en endavant "Multimédia”, es va crear mitjancant escriptura
piblica inscrita en el Registre Mercantil, amb P'autoritzacié prévia del Govern de les llles Balears
acordada pel Decret 5/2006, de 27 de gener. La socieiat Multimédia de les llles Balears, SA, es va
constituir com una empresa publica de les previstes en l'article 1.b) de |z Llei 3/1982, de 29 de marg,
d'entitats autdénomes i empreses pabliques i vinculades.

En 'annex del Decret 12/2011, de 18 de juny, del President de les llles Balears, pel qual s'estableixen
les competéncies | 'estructura organica hasica de les conselleries de [Administracié de la Comunitat
Autdnoma de les es Balears, es determina Vadscripcid de Multimédia de les llles Balears, SA a la
Conselleria de Prasidéncia.

Mitiangant acord de Consell de Govern, de dia 5 d'agost de 2011, s‘autoritza la modificacié dels
estatuts de Muitimédia de les llles Balears, SA, adapiant-se aixi a la Llei 7/2010, de 21 de juliol, del
sector public instrumental de la Comunitat Autdnoma de les illes Balears. Ara bé, el seu objecte
continua essent el mateix que es va establir amb el Decret 24/2008, de 22 de gener, que modificava
'esmentat Decret 5/20086, de 27 de gener.
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Multimedia té personalitat juridica propia, plena capacitat d'obrar per al compliment dels seus fins,
pa;ﬁmo’hi propi, administracié autdbnoma i s’adscriu a la Conselleria de Presidéncia del Govern de les

llles Balears

- 2. Lallei 8/2000, de 27 d’'octubre, de Consells insulars estableix al seu article 5 el seguent.
.0 " les relacions entre els Consells Insulars i el Govern de la Comunifai Auionoma es
_rageixen pels principis establerts a la legislacié basica de I'Estat i, en especial, per els de
lleialtat, respecte a la aulonomia, cooperacié i coordinacio.

2.Sense perjudici de la coordinacié a la que es refersix aquesta Llei, el Govern de les llles
‘Balears i efs Consells Insulars, amb la finalitat d'articular de manera adequada la
col-laboraci6 i la cooperacié reciproques, podran: a)subscriure convenis de col-laboracio,

b) acordar plans i programes d'acluacio conjunta,

c) exercitar conjuntament la iniciativa economica, mitjancant la creaci6é de consorcis o

do socistats mixtes”.

AEI Consell Insular de Formentera, t¢ consideracio d'administracié territorial amb naturalesa juridica
mujitiple -local, d'entitat municipal i insufar, i per tant doble- i d'instituci6 de ta comunitat auténoma de

/ leslllles Balears des de la seva constitucid formal el 10 de juliol de 2007, segons estableix I'Estatut
/ d'Alitonomia de les llles Batears aprovat per la Liei Organica 2/1983 de 25 de febrer, en la redaccit

| 13/de marg, d'ordenacié d'emergéncies a les llles Balears, aprovada pel Parlament de les llles

\\B)’] ears.

-Policia Local segons art.29.2 j} de la Llei 20/2006, de 15 desembre.
-Regiament intern d'extincié d'incendis i salvament del Consell Insular de Formentera (BOIB
nim. 131, de 30/9/2011), aixi com dins del marc d'actuacid del Pla Territorial d'Emergéncies de Tilla

de Formentera (PLATERFOR) desenvolupa les funcions del Serveis d'Extincio d'incendis del Consell
Insutar de Formentera (SEI).

4. En els darrers anys s'ha fet evident que les institucions publiques que tracten amb matéries de
seguretat i rescat de les persones, les emergeéncies, el control i ia prevencio dels riscos han de
prendre una especial alencié als serveis de telecomunicacions. La poblacié reclama un nivell de
resposta més eficient als incidents que es produeixen, i les institucions responsables reciamen serveis
de comunicacions mobils i connectivitat a través de xarxes que permetin l'accés a informacions |
continguts de dades especffics per desenvolupar la seves tasques de forma coordinada.

També es reconegut que els recents avangos en la tecnologia de les comunicacions i dels sistemes
de tractament de la informacié ofereixen solucions avancades per a factiitar la presa de decisions i
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Fintercanvi d'informacié en temps real. Aixi mateix, aquestes organitzacions han de resoldre
situacions amb un alt nivefll de compatibilitat | d'interoperatibilitat funcional.

B 5?5 L’empresa publica Multimédia, adscrita a la Conselleria de Presidéncia, s’encarrega del
desplegament de la Xarxa Digital de Comunicacions Mobils fefralB’ per oferir serveis de
S comunlcamons mobits en 'ambit de ta Comunitat Autdnoma de les llies Balears.

. . 6 En el conjunt de les administracions publiques, el personal a carrec del comandament i control, i el
personal d'lintervencio en la prevencio i control de la seguretat publica | les emergéncies a les llles
——{~i. Balears, tenen la necessitat diaria de comunicar-se entre si, en temps real, per coordinar-se i realitzar
T les tasques corrasponents a les competéncies que les llsis els hi encomanen.

7. La resposia a les siluacions abans esmentades precisa de mecanismes conjunts de col-laboracié i
doordinacio operativa entre entitats plbliques, amb ta finalitat d'evitar una duplicitat d'actuacions i
optimitzar els recursos operatius. En aquest sentit, cal disposar dels mitjans técnics més segurs i
elicients en els serveis de comunicacions mabits.

e les Hles Balears en les matéries abans dites, | es converteix aix{ en la plataforma corporativa de
omunicacions mobils de Ia Comunitat Autdnoma amb més capacitat de gestio i tacnicament mes

/ // 84 Per les seves caracteristiques t&cniques, ia xarxa tetralB pot integrar a totes les entitats pdbliques
.
i “ayancada per oferir serveis de comunicacions mobils.

9. Multimédia s'estableix com Operador en Autoprestacio dels Serveis de Comunicacions Mobils en la
;omunitat Autbnoma de les llles Balears, i negocia acords i convenis amb les entitats interessades en

“ adherir-se als serveis que ofereix ia xarxa tetrals.

10. Ef Consell Insular, requereix per al millor exercici de les seves funcions en matéria de prevencio i
control de la seguretat, i de les emergéncies, la disponibilitat dels Serveis de Comunicacions Mobils
que ofereix la xarxa tefralB entre els mitjans tacnics desplegats en el terreny per les seves unitats
d'intervencit i els seus corresponents centres de despatx, aixi com per a la coordinacio amb altres

entitats/institucions.

11. Vist el que s'ha exposat i en el marc de collaboracit que ha de presidir les relacions entre
Multimedia de les llles Balears i el Consell Insular de Formentera, els representants d'ambdues parts
consideren que seria moit convenient i beneficids, per al compliment dels seus respectius fins,
I'adhesio del Consell insular de Formentera ais Serveis de Comunicacions Mobils que ofereix la xarxa

tetralB.
Les parts ens reconeixem mutuament la capacitat legal necessaria per formalitzar aquest Conveni,

d’acord amb les segiients

CLAUSULES
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\1 - Objecte. El present Conveni té per objecte formalitzar Fadhesi6 del Consell Insular de Formentera
als Serveis de Comunicacions Mobils de la Xarxa tetralB del Govern de les llles Balears. Els Serveis
{ estaran gestionats per I'empresa pablica Multimédia, gue romandra com 'Operador dels Serveis, per
Ia qual ‘cosa coordinara els mecanismes d'intercanvi d'informacié i administracié dels serveis de
:i('anza, amb I'objectiu d'afavorir la cooperacié i coordinacit institucional dels Serveis entre les diferents

2

ﬁdm;mstramons publiques i entitats del sector piblic de la Comunitat Auténoma.

P

~—— 2. Accés a la Xarxa tefralB. El Govern de la Comunitat Autdbnoma de les llles Balears a través de

iempresa publica Multimedia facilitara de manera gratuita al Consell Insular de Formentera l'accés als
; Servels de Comunicacions Mobils tefralB per a les comunicacions necessaries en 'acompliment de
i'ié‘s atribucions prépies amb les competéncies de Seguretat, Emergéncia, Sanitat i Rescat.

/ “1 o) L'adquisicid, implantaci, instal-lacid i manteniment dels equips ferminals de comunicacions
/
(emissores portatils, mobils, o fixes, entre altres) seran a carrec del Consell Insular de
Formentera.

i B) Els procediments d’adquisicio, connexié, posada a punt, gestio | manteniment dels equips
de Xarxa dels que Multimédia en sigui titular i que s'ubiquin en les instal-lacions del Consell
Insuler de Formentera s'atendran a les directius i procediments previstos en els documonts
del Pla de Flota acordats.

tercomunicacié. Els procediments d'intercomunicacié entre Entitats i els serveis inclosos z la
a Digitat de Comunicacions Mabils ‘fefralB’ es realitzaran de conformitat amb els plans de flotes

@?rovats mitjangant acords entre les Entitats usuaries | Multimédia. Amb el fonament de tals acords,

Multimédia i les Entitats signataries podran definir la interoperabilitat i la coordinacid dels serveis.

><

4. El pla de fiota descriurd el ndmero de terminals prevists per incorporar a la xarxa tefralB per al
Consell Insular de Formentera a més de la seva tipologia, configuracid i mode! d'administracia i
gestio. El pla de flota s’acordara conjuntament entre les paris signataries a partir de! projecte de flota
presentat a proposta del Consell Insufar, usuari del Servel. Una vegada establert &l pla, Palta,
maodificacit o baixa efectiva dels terminals en la Xarxa es fara sota supervisié directa de 'Operador.

El pla de flota integrara els documents que seran la base comuna d’enteniment entre les necessitats -
operatives i funcionals requerides pel Consell Insular i la capacitat de xarxa que oferta Multimédia.

Podra ser modificat seguint el mateix procediment sempre que, de temps en temps, una variacio de la

configuracié de ia flota ho faci convenient, o per la peticié exprassa d'una de las parts.

Juntament, o inclosos en el pla de flola s'acompanyaran els documents amb informacié técnica
reflevant pels Serveis, aclualitzada a la data de signatura, incloent-hi aimenys els Mapes de
Cobertura, Autoritzacions dirigides a Muliimédia per fer les Altes/Baixes corresponents als terminals
del Consell Insular de Formentera corresponents als serveis de xarxa, Procediment de Gesti6 de les
Comunicacions, Informacit dels Centres de Supervisié disponibles en cada moment, i les obligacions
{ les informacions que la legislacio vigent determini en matéria de Gestio | Proteccio de Dades det
personal adscrit ai servei i de les Normes pel Manteniment de la Seguretat en les comunicacions,

v
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5. Accés ais fitxers i bases de dades de la xarxa. L'operador de la Xarxa permetra als serveis
Informatics designats pel Consell Insular, faccés a les bases de dades o fitxers de la Xarxa, a través
'éjapjicacions propies de fefralB o d'altres aplicacions, per realitzar consultes o alires tramits,
;__u:nic'fément en la forma i manera que es determini préviament, mitjancant protocol especific subscrit
entre Mutltimédia | el Consell Insular, amb les restriccions, nivells de seguretat i control d'accessos que
expressamem es determinin en el mateix, atenent sempre al repartiment d'atribucions i competéncies

e 6 Accés a serveis addicionals. Multimédia facilitara accés als serveis addicionals de

:g_iaobcalitzacié, transmissio de missatges de text i gravacio6 de veu.
" &) El Sorvei de Geolocalitzacié permetra accedir a la posicio dels terminals de la flota mitjancant
i'accés a un servidor d'aplicacions, utilitzant els codis d'accés pertinents. Es fa notar que per
poder disposar del servei de geolocalitzacié per satél-lits GPS, els terminals de la flota hauran
/\g de integrar un dispositiu o modul GPS compatible amb fefralB. Aquests elements integrats en
I‘i efs dispositius terminals, aixf com el seu manteniment i ts, aniran a carrec de {Entitat.
i

i x b) El Servei de Gravacié de veu permeird accedir a les converses realitzades per Iz flota
i

mitiangant un ordinador amb pantalia grafica amb accés a la xarxa de transport de fefraiB,
utilitzant els codis d'accés pertinents.

c) Et Servei de Transmissi6 de Missatges Curts de Text permetra Fintercanvi d'un numero limitat
)ieocaracters de text entre terminals de la xarxa.
A

, perador es reserva el dret d'ampliar els serveis addicionals disponibles, aixi com d'establir
L les condicions d'us segons el seu criteri segons la capacitat dels dispositius de xarxa
' disponibles i les prioritats del transit de dades a cada moment.

7. Atencl6 a ies incidéncies en el Servei. L'Operador posara a disposicié de del Consell
insutar de Formentera un nimero de teléfon d'atencié a les incidencies del Servei. Mitjancant
aquest nimero de teléfon s'oferird un servei que permetra al Consell insular de Formentera
avisar d'anomalies en el funcionament. Aguest servei també oferira informacité sobre {'estat
d'incidéncies detectades préviament.

8. Els terminals de radio a utilitzar per a laccés al Servei de Comunicacions Mobils tetralB
hauran d'estar associades ai personal que les utilitzin a través del Registre de Personal Assignat
al Servei de FEnlitat, resultant imprescindibte la identificacio i registre del personal usuari del
Servei a Multimédia.

A tai efecte, el Consell insular de Formentera haura de mantenir permanentment actualitzades
les dades de! personal assignat al servei de comunicacions mébils fetralB a través d'una
aplicacio informatica que a aguest efecte Multimédia i ef Consell Insular de Formentera puguin
acordar, mentre sigui compatible amb els requerimerts de Multimédia. L'accés a bases de
dades, fitxers i registres que continguin dades de caracter personal haurd de complir la
normativa vigent en maleria de proteccio de dades de caracter personal.

\%
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En el cas que laplicacio informatica d’accés al Registre de Personal Assignat al Servei no es
trobés operativa a la signatura del present conveni, les altes i baixes d'usuaris autoritzats de la
Instituci6 de FEntitat que accedeixin a les bases de dades o fitxers de Multimédia es realitzaran
mitjangant 'enviament del corresponent fitxer de dades a F'adreca electronica indicada per
Multimedia.

9. Interconnexié amb aifres xarxes. Técnicament fefralB pot ser connectada amb xarxes
comercials de comunicacions de veu que facturen els seus serveis. No obstant, les necessitats
d'interconnexi6é s6n especifigues de cada flota. De ser necessaria la interconnexio de fetralB
amb altres xarxes, el cost corresponent de fa connexié anira a carrec del Consell Insular de
Formentera, aixl com també el pagament de les factures recurrents que es puguin derivar dels
serveis contractats.

10. Comissié de seguiment. Amb la finalitat d'assegurar una correcta aplicacié del Conveni es
crea una comissio de seguiment del mateix, integrada per un representant de Muitimeédia i per
un altre del Consell Insular de Formentera. Aquesta comissié sera encarregada de resoldre els
dubtes que sorgeixin en la seva interpretacié, de solucionar les possibles discrepancies que
puguin sobrevenir en la seva execucid, revisar I'evolucié del conveni i, si escau, elaborar les
propostes per a la seva millora. Aquesta Comissié es reunird cada vegada que ho requereixi
una de les parts signataries i, com a minim, una vegada a 'any.

11. Vigéncia. El present conveni entrard en vigor el dia que se signi, i mantindra la seva
vigéncia per quatre (4) anys naturals. Aixi mateix, es prorrogara de forma automatica i per anys
naturals si no hi ha dentincia expressa d'alguna de les seves parts, que ho haura de comunicar
per escrit amb almenys sis mesos d'antelacio a la data de finalitzaci6 de la vigéncia.

12. Régim del conveni i qilestions litigioses. El present conveni és de naturalesa
administrativa, regint-se en la seva interpretacio i desenvolupament per 'ordenament juridic
administratiu aplicable als convenis de col laboracio entre administracions publiques i entitats
del sector public.

Sense perjudici de les funcions encomanades a l'drgan de seguiment, assenyalat en la clausuia
desena, les questions litigioses que puguin sorgir en la interpretacié i compliment del present
Conveni, se sotinetran | coneixement i competancia de I'Ordre /Llur:sd[ccmnal de! Contencits-
Administratiu. -

; H
. ¥
a mostra de conformiiat, signam aquest Conveni en 2 exemplars. yi

Palma, 16 de desembye de 2014 ,

%
)
Per Multimedia de led llles Balears Pel Consell lnsular dd Formentera
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1  PRESENTACIO

Aquest document recull el procediment basic d'adquisicié, gestid | manteniment de
terminals de radio mobil pertanyents a les Administracions Pabliques i entitats del sector pablic
de la CAIB que s'adhereixen al Serveis de Comunicacions Mobils de la xarxa tetraiB operada
per Multimedia de les llles Balears, incloent des de recomanacions i procediments a seguir, fins
a les accions preventives i correctives apropiades per aconseguir una optima prestacié del
servei.

2 ORGANITZACIO
2.1 Esquema de la xarxa tetraiB

Muitimédia de les llles Balears, empresa publica adscrita a la Conselleria de Presidéncia
del Govern de les llles Balears, entre altres encomanes, té assignada l'administracio, gestio i
explotacit de la Xaixa Digitai de Comunicacions iiobils (tetralB) del Govern.

El servei de comunicacions de veu i dades mobils, que ulilitza l'estandard TETRA, és

un més entre els serveis que suporta la xarxa fetralB. Ei desplegament del servei en e! territori

- de la CAIB es fa a través d'una xarxa de transport per radioenllagos que permet la

! interconnexi¢ de les diverses Estacions Base (EB) transmissoresfreceptores que permeten tenir

uha area de cobertura per a les comunicacions en els seus voltants, en funcié de F'orografia del
terreny i de les caracteristiques radioeléctriques de la EB.

’,-\

El centre de commutacié principal i els terminals de gestié de la xarxa es troben a les
mstal lacions def Govern de les llles Balears del Parc BIT de Paima. El sistema de cormutacio
'és doblement redundant i es manté connectat amb altres centres redundants a les illes de
Menorca } d’Eivissa. La configuracié actuai s’ha establert en un primer segment format per les
_#i dlles de Mallorca i Menorca i un segon segment que inclou Eivissa i Formentera. Ambdos
~———+= segments son funcionaiment independents a fravés del seu propi sistema de commutacié i
estan connectats amb un integrador de segments, que també esta redundant.

Les EB de cada segment es troben connectades per la xarxa de transport al centre de

ﬁernutamé principal del ParcBiT a Palma i el redundat de Mao en &l primer segment, i el

/ redundat de Ca'n Misses en ef cas del segon. Aquesta configuracid permet &l funcionant

/ mdﬁpendent ia xarxa en cada segment en cas de caiguda de algun dels centres de

¢ comrnutacio, mantenint les comunicacions operatives en practicament el 100% del territori, el
/ 10¢)% del temps.

// fﬁ f El desplegament de ies EB s'harealitzat de tal forma que se sclapen les zones de
copertura de cadascina d'efles amb les adjacents. Aixo suposa que en cas de fallada d'una o
ies assignades a un centre de commutaci6, les comunicacions, encara gue una mica
adades quant a nivell de cobertura, seguirien operatives.

La xarxa fetralB esid donant servei a diferents entitats, tant de seguretat com
emergéncies. La privadesa | seguretat de les converses entre grups esta garantida per la
ropia estructura i disseny de la tecnologia TETRA implementada en fetralB. La tecnologia
digital assegura una total confidencialitat de les comunicacions tant cap a Fexterior com entra
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els grups de treball i entre els usuaris de la xarxa de forma individual quan sigui necessari. Es
garanteix la comunicacié entre usuaris d'un mateix grup de trehall perqué comparteixen la
mateixa informacié evitant que altres usuaris participin en converses de grups gue no els
corresponen, manienint un grau de privacitat entre grups necessari per dur a terme les seves
funcions operatives. El sistema garanteix aixi mateix la possibilitat de flangar converses
individuals o privades entre usuaris que disposin d'aquest permis.

Cap grup de qualsevol enfitat no pot ser intervingut/escoltat per un altre grup, encara
que pertanyi a la matsixa entitat sense el corresponent permis. En el cas eh que es necessiti
intercomunicacio entre diferents grups, el sistema proporciona els mitjans per realitzar aguestes
funcions, sempre que s'estableixin els protocols i acords necessaris.

Per tabular i normalitzar aquesta manera de treballar, s’han establert els anomenats “Pla
de Flofa”, en els guals es defineixen les possibles necessitais de comunicacio entre els
diferents grups de terminals. Existeix un modal de Pla de Flota definit, no obstant aixd, aquests
_pians de flotes poden adequar-se sobre la base d'acords entre els usuaris que en determinats
'ffmoments puguin precisar interoperabilitat amb altres grups de la seva propia
; -5Entitat/Administracié Pablica ¢ amb grups d'alires Instifucions. Una vegada establerts efs
Jacprds es programen els terminals d'acord al Pla de Flota aprovat entre 'Operador i les
e ;l - Entitats involucrades com usuaris dels serveis.

222  Centre de Supervisi6 del Servel

g Es el Centre d'Atencié a Usuaris, punt de contacte Gnic per atendre les incidéncies,
avaries i consulies dels usuaris relatius als diferents serveis que Multimédia proporciona, tant
en F'ambit informatic com en el de les telecomunicacions, amb l'objectiu de garantir la correcta
gestié de les incidéncies des que es registren fins que son solucionades. Els processos que
realitza son:

+ Registre incidénecles amb les dades aporiades per Ventitat que la comunica. En
oy alguns casoes, la incidéncia podra ser resolta en el moment, en uns altres es donara
trasllat de la mateixa al suport especialitzat, qui la resoldra telefbnicament o
S i mitjangant desplagament al lloc. En aquests casos es proporcionarad a l'usuari e!
/ . numero dincidéncia per al seu seguiment.

f + Seguiment d'Incidéncies. En derivar un problera al suport especialiizat, el Centre
de Supervisié continua monitoritzant el progrés de la incidéncia com a responsable de
: la seva resolucid enfront de l'usuari, realitzant el seguiment de la seva evolucid i
' proporcicnant informacid sobre la mateixa fins al seu tancament.

\+ Tancament d'Incidéncies. En tenir constancia i la confirmacid de la fi de la
incidéncia.

3 Centre de Gestid i Manteniment de Xarxa

El Centre de Gesti6 i Manteniment de Xarxa (CGMX), situat a les Oficines de Multimédia
en el Parc BIT, és responsable de les operacions de la xarxa:
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Supervisar a nivell técnic que el sistema tetralB, és a dir, els centres de control i
commutacio, els registradors de veu, els sistemes de geoclocalitzacié, les EB, els
extensors de xarxa, els equips de despatx propietat de l'operador i qualseval aitre
element de la xarxa estiguin operatius,

Gestionar el servel de manteniment de la xarxa fetralB, comprovant que tant les
tasques de manteniment preventiu com a correctiu es reafitzen adequadament.

Gestionar la configuracid de xarxa relativa a usuaris, terminals, elements de xarxa i
seguretat de les comunicacions.

Definir els procediments d'us de la xarxa | negociar els plans de flota amb les
institucions interessades en adherir-se a la xarxa tefralB.

Definir els parametres técnics del serveis afegits o aplicacions logiques que, a peticio

de les entifats interessades, es puguin sal-licitar incloure a la xarxa.

Obtenir estadistiques globals i detallades tant dei funcionament de la xarxa com dels
terminals.

Analitzar els diferents parametres de disponibilitat, saturacio, trafic, segurefat,
qualitats de servei, etc., amb la finalitat de proporcionar un grau de servei optim.

Custodiar les gravacions de les conversacions en temps real i els seus registres
historics.

Custodiar les claus d'autenticacié dels Terminals i definir &} procés d'alta dels grups
d'usuaris i dels terminals en la xarxa.

Definir els parametres técnics i contractar la interconnexié de circuits amb altres
xarxes de comunicacions quan finguin un cost econdmic.

L’'operador no és fara responsable del manteniment técnic dels terminals TETRA que
puguin adquirir els usuaris del servet.

Asistencia téonica de terminals

Perqué nous terminals de radio puguin operar dins de la xarxa fefrafB de Multimedia i

garantir la seguretat i confidencialitat de les comunicacions, préviament han de ser inicialitzats
pels serveis técnics de Muitimédia, que s'encarregara de generar els parametres adequails en
les configuracions del terminal i de la xarxa perqué 'equip pugui ser operatiu.

Una vegada programat amb els parametres de seguretat i comprovada i'alta autenticada

de! terminal en xarxa, et terminal podra treballar a la xarxa fetralB Onica | exclusivament en els
grups de frucada als quals se li ha donat accés, d'acord amb el Pla de Flota assignat at seu
perfil. Davant qualsevol madificacio, reparaci6, canvi o trasliat def terminal a un altre recurs, els
serveis Técnics de Multimédia hauran d'efectuar la seva reprogramacio. Muitimeédia és el
dipositari i custodi dnic de les Claus de Seguretat | Xifrat programades en cada un dels terminal
de la xarxa. B
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Pel que s’ha exposat abans, sera necessari que tant els nous terminals com €ls reparats
que perdin els parametres d'autenticacié i xifrat de les comunicacions siguin remesos a
Multimedia, per a aixd s'establira el procediment d'enviament més adequat en cada cas.

3  PROCEDIMENTS AMB L'OPERADOR
3.4 Adqguisicié de terminals

Les Entitats Publiques, Consells insulars, Administracions Publiques o si escau els
Ajuntaments, seran els encarregats d'adquirir els terminals que estimin oportuns per poder
desenvolupar correctament ies funcions que tenen encomanades. Els ierminals han de safisfer
les especificacions de compatibilitat amb les estandards TETRA de FETSI implementats al
sistema NEBULA fabricat per TELTRONIC (Una breu llista resum, a data de 2010, es pot trobar
a les taules al final de fannex) .

La ltista de fabricants de terminals TETRA compatibles amb el sistema NEBULA de
TELTRONIC es pot trobar a les pagines d'Interoperabilitat (IOP) de I'Organitzacié TETRAMOU
a la seves pagines web de hife.//www.tetramou.com, sent d'obligat compliment aguelies que es
refereixen a:

+ Protocols de comunicacié en la interficie aire, en manera de grup tancat d'usuaris
{V+D) i en manera directa {DMO).

+ Interficies amb foperador i dispositius externs: MMI i PES.

+ Seguretat: xifrat en interficie aire TEA2 i autenticacié de terminals.

( + Handover de tipus 3 o traspas de trucades entre cél-lules.

\t + Certificats d'acceptacio d'equips i d'interoperabilitat documentats amb el sistema
| NEBULA de TELTRONIC.
;

+ Dispositiu intern de geoiocalitzacié per satéi-lits del sistema GPS.

+ Les bandes de freqiiéncies de funcionarment compliran la norma d'utilitzacié nacional
UN-28 del guadre nacional d'atribucié de freqléncies (CNAF) Ordre 1TC/332/2010, de
12 de febrer, per la que s'aprova el quadre nacional de atribucid de freqiiéncies
(CNAF).

3.2 Programacid

Una vegada adquirits els terrninals per part de {'entitat corresponent, s'haura de procedir
a la programacit de seguretat i d'autenticacio en xarxa dels maleixos. Aguesta operacio €s
responsabilitat de Multimédia, que podra realitzar directament o a través d'una empresa
contractada, introduint els parametres técnics i operatius que corresponguin d'acord al Conveni
d'Adhesi6. Una vegada programais, es podra procedir a la seva alta a la xarxa.
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3.3  Installacié d’emissores base en els vehicles

La instal-lacié de les emissores base i de les emissores situades en vehicles, serd
responsabilitat de les prépies Entitats, comptant amb I'assessorament delfs serveis técnics de
Farea de Telecomunicacions de Multimadia.

34 Altes, baixes i reprogramacio de terminals

Per a qualsevol alta, baixa o reprogramacié de terminals que afecta a les claus de
segurefai o autenticacio en xarxa s'hauran de posar en contacte armb Multimédia.

+ Siels terminals sén portatils per reprogramar, prévia sol-licitud, s'enviarien a la seu de
Multimedia, a 'atenci6 de I'Area de Telecomunicacions, els serveis técnics de la qual
s'encarregaran de programar-los i reexpedir-los al seu origen.

+ En el cas en qué siguin emissores, tant fixes com instal-lades en vehicles, les
, empreses instal-ladores autoritzades per Multimedia s'encarregaran de passar pel
servel técnic de terminals de Multimedia per racollir [a programacio corresponent i
instal-far-la en la/s emissorafs per reprogramar. Una vegada reslitzat el treball,
aquestes empreses avisaran al centre de gestid de xarxa per donar-les d'alta en el
sistemna.

+ En el cas en qué es desitgi donar de baixa un terminal, s'avisard al Servei de
Supervisié el qual es posara en contacte amb el Centre de Gestidé de Xarxa per
efectuar la baixa. Si Ja baixa ha estat temporal | es desitja tornar a donar-lo d'alta,
s'avisara al Servei de Supervisi6 perqueé s'encarregui de gestionar la seva habilitacio.

+ En cas d'avaria d'un terminal, s'establira un protacol amb Multimédia per efectuar en
els equips un eshorrat de lss dades Que poguessin comprometre la seguretat de Ia
xarxa abans d'enviar-los al fabricant per a la seva reparacio.

+ En casos de que s'extravii o es robi un terminal, s'avisara immediatament al Servei
de Supervisié amb la finalitat de donar-lo de baixa en el sistema, de tal forma que no
€8 pugui transmetre o rebre trucades des d'aquest terminal.

Accés als Serveis de Dados

Per motius de seguretat, control d'accessos | compliment de la LOPD és imprescindible
gue els accessos a bases de dades quedin registrats {quina informacié de vey | dades, qui i
quany),

Per aixd, quan el Conveni d’Adhesi6 reculi funcionalitats d'aceés a bases de dades per
mitjia de la xarxa fetralB sera imprescindible que els terminals radio de les entitats adherides
que utilitzin aguests serveis estiguin associats als usuaris que les utilitzen a través del Registre
d'Usuaris. Hi haura un registre independent i unicament accessible i gestionat exclusivament
per cada usuari. Aquests registres pedran ser consullats a través de leg opcions especifiques
recoliides en el propi Registre d'Usuaris. Per a aixd es proporcionara a cada Entifat Adherida,
una clau d'accés perqué dnicament la/s personals que designin/autoritzin puguin accedir al seu
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registres d'accessos | a I'assignacio de terminals als respectius usuaris. Els registres es
guardaran durant un any.

3.6 Formacid

Per a la formacio deis usuaris en el maneig d'equips i serveis de la xarxa letralB,
Multimédia podrd impartir sessions de formacié a un nombre redutt d'usuaris avangals que
s'encarregaran de fransmetre els coneixements a ia resta dels usuaris de la seva organitzacio.
De totes maneres, davant qualsevol dubte o necessitat de noves sessions de formacid,
Multlmedla estara a la disposicié de qui puntualment les sol-liciti.

Xarxa NEBULA de TELTRONIC

Les proves d'interoperabilitat i certificacié es fa en nom de IAssociacié TETRA per ISCOM -
__ Ishtuto Superiore delle Comunicazioni i delle Tecnologie delfnformazione - Laboratori del
! Departament de Comunlcacmns de la italiana Mrmstero dello Sviluppo Econdmic. Revisar la

v
fo

Matriu d’Interoperabilitat de terminals a 2012
Revisar la darrera publicacié de compatibilitat i dinteroperabilitat de data de setembre de 2012
a les pagines de TETRAMOU: hitp/hwww tandeca.com/inizrop/nage/19461
Matriu d’Interoperabilitat de terminals a 2010
NEBULA NEBULA
TIPODETE | VERSION | VERSION | VERSION S
o MARCA | MODELO | RMINAL sw HW w Terminal
I TELTRO | HTT-500 | Portatil 09.16.50 | 09.15.13.1 | Vo7 CCP 00.0
/ NIC 8 3
’ .| TELTRO | MDT-400 | Mabil 09.15.50 | 09.15.13.1 | V20 CCP 00.0
; BN (s 8 9
/ i TELTRO | TRM-300 | Radio Mode 08.15.50 | 09.15.13.1 | v7 CCP 300
/ NIC m 8 3
CLEART | CM5000 Mabil 09.1550 | 09.15.13.1 | MROI.XXX. | 1.0
i ONE 8 036
! 5 ADS | THR9 Portatil 09.15.50 | 09.15.13.1 | 6.53-4RC-
L ¢ ' 8 20
- MOTOR CEP400 Portatil 09.15.60 | 09.15.13.1 | MR5.11.1 PT911CF
OLA 8
MOTOR | MTHB00 | Portatil 08.15.50 | 09.15.13.1 | MR5.11.1 PT911FR
OLA g
MOTOR | MTMB800e | Mabil 09.156.50 | 09.15.13.1 | MR5.11.1 MT912M
OLA 8
MOTOR | MTP810E | Portatil 08.15.50 | 02.15.13.1 | MR5.11.1 PTS11BL
CLA X 8 EX
MOTOR | MTP850 Partatil 08.15.50 08.15.13.1 | MR5.11.1 PTS11B
OLA 8
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‘l- P MOTOR
A

I\T(STA: Funcié DMO Gateway comprdvada am

3

'MOTOR | MTP850s | Portati 09.15.50 | 00.15.13.1 [MR511 | Projons
OLA 8
MOTOR | MTP850E Portatil 09.15.50 | 09.15.13.1 MR5.11.1 PT811BS
OLA X 8 EX
MOTOR | TCR1000 Portatil 09.15.50 | 09.15.13.1 MR9.6.3 PT914S
OLA 8
SEPUR | STP8000 Portétils 09.15.50 | 09.15.13.1 1667 008 02 | PSNTW?
A 8 937 01T300P0
0
SEPUR | SRH3800 Portati 09.156.50 | 09.15.13.1 1667 008 02 | PSHTW?
A 8 935 017400G
7 00
1 SEPUR SRG3900 | Mobi 09.15.50 09.15.13.1 | 1687 008 03 | MSUTW?2
A 8 577 01T2C0G
i ] o
Matnu @’Interoperabilitat de terminals g 2008
TE’LTRO FMDT-M}O Mobil 7.1 | V07.11.09.1 V17.01.04 00.09.02.00
‘Nic 1 4 _
TELTRG | HTT-500 Portatil 7.1 | V07.11.09.1 V03.00.07 00.03.00.00
NIC 1 t{_
PMRS BHR29 1 | Portatil 7.1 | VO7.11.09.1 PTA_0226 LA 8
S 1 4
SEPURA | SRH380 -Portétil 7.1 | V07.11.09.1 1639 011 0293 PSHTW201
0 1 4 5 T400G00
SEPURA | SRG350 Mohil 711 V07.11.09.1 | 1639 011 0293 | MSKTW20T
0 1 4 5 2C0G00
SEPURA | SRG350 DMO 7.1 1 V07.11.09.1 | 1639 0110293 | MSKTW20T
0 Gateway* 1 4 5 2C0C00
MOTOR | MTHB00 Portatil 7.1 | VO7.11.09.1 MR5.6.1 FUE10xxA
)| OLA 1 4
MOTOR | MTM800 Mabil 7.1 | V07.11.09.1 MRS5.6.1 PMUE44xxA
OLA e 1 4
MTP850 | Portatii 7.1 | V07.11.09.1 | MR5.6.4 FUE1 1xxA
1 4
IMO MU-1000 | Portatit 7.1 1 V07.11.09.1 | TBA HO2/02
1 4

de Teltronic,

Matriu d’Interoperabilitat de terminals a 2006

b els terminals SRH3800 de Sepura y MDT-400

(TELTR

MDT-400 | mobii V06.08. | V06.08.06 | V1 0txx |
ONIC 30 11
TELTR | HTT-500 | Portati VO06.08. | V06.08.06. | V15 0.9.x.x
ONIC 30 11
SEPUR | SRH3800 | Portatil V06.08. | V06.08.06. | 2001112010 | PSHTW201
LA 30 11 02 T400G00 |
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SRM3500 | Mabil V06.08. | v06.08.06. 2001112011 | MSCTL201
30 1t 70 T2HCGO0

SRG3500 | DMO Gatew V06.08. | V06.08.08. 1600050011 | MSDTL201

ay* 30 11 70 T2HCGOoO

MTH800 Portatil V06.08. | V06.08.05. MR5.5 FUE10xxA
30 11

MTMB00 Mohil V06.08. | V06.08.06. MR5.5 PMUE23xx
30 11 A

MTP850 Portatil V06.08. | v06.08.06. MR5.5 FUE1T1xxA
30 11

MU1000 Portatil V06.08. | V06.08.06. BO18A Rev. F 370-
30 11 400 MHz

THR880i Portatil V06.08. | V06.08.06. 4.82-7RC-2
30 11

THR880i i | Poriatil V06.08. | V06.08.06. 4.28-8RC-7

ght 30 11

BHR 21 Portatil V06.08. | v06.08.06. PTA_0191 LAg
30 11

SELEX | PUMA T3 Portatil V06.08. | V06.08.06. 4.0 774-
L EX 30 11 0513/01
SELEX | VS3000 DMO Gatew | V05.08. V08.08.08. | 4.0 774-
ay 30 11 0541/01 ]

: Funcié DMO Gateway com

provada amb els terminals SRH2800 da Sepura y MDT-400



