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CONVEN! D'ADHESIO A LA XARXA DIGITAL DE COMUNICACIONS MOBILS EN
GRUP TANCAT D'USUARIS ENTRE ENTITAT PUBLICA EMPRESARIAL DE
TELECOMUNICACIONS | INNOVACIO DE LES ILLES BALEARS |
LU'AJUNTAMENT DE LLUCMAJOR

PARTS

RAMON  ROCA  MERIDA, gerent d'ENTITAT PUBLICA EMPRISARIAL DI
TELECOMUNICACIONS 1 INNOVACIO DE LES ILLES BALEARS, amb CIF nom.
V16541831, en virlut de Tacord del Caonsel! d'Administracio diBETEC en sessio de dia
22 d'abril de 2021, pel qual es nomena gerent d'|BETEC « en exercici de les atribucions
conferides per delegacié del Consell d'Administracié en sessié de dia 22 de juny de
2020 (publicat al BOIB num. 216 de 31 de desembre de 2020},

FRIC JARENG CIFUENTES, batle de PAJUNTAMENT DE LLUCMAJOR en viriut de

{acord adoptat pel Ple de UAjuntarent en data 15 de juny de 2019 | en exercici de les
atribucions conferides per larticle 211 de la Llei 7/1985, de 2 d'abril, reguladora de les bases
det régim local

ANTECEDENTS

T LENTITAT PUBLICA EMPRESARIAL DE TELECOMUNICACIONS FINNOVACIO DE
LES [LLES BALEARS, d'ara endavant IBETEC, es va crear migancant Llei 18/2016, de
29 de desermbre, de pressuposts de la comunitat autonoma de ies llies Balears per a
Pany 2017 a Yempar de la Llei 7/2010, de 21 de juliol, del sector pablic instrumental de
fa comunitat autonoma de ies llles Balears. En data 24 de gener de 2018 es va elevar
a escriptura pOblica la cessié global d'actiu i passiu de lentitat “MULTIMEDIA ILLES
BALEARS, SAU” aixi com la seva extincio

Migangant Decret 45/2017, de 8 de sslembre, s varen aprovar els Estatuts de
FIBETEC, | es van publicar en el BOIB num. 111 de 9 de sorembre de 2017,

IBETEC té personalitat juridica propia, plena capacitat d'obrar per al compliment dels
seus fins, patrimoni propi, administracié autonoma i s'adscriu a la Conselleria de Fons
Europeus, Universitat i Cultura, d'acord amb el Decret 11/2021, de 15 de febrer, de la
presidenta de les llles Balears, pel qual s'estableixen les competéncies i lestructura
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organica basica de les conselleries de [Administracio de la Cornunitat Autdnoma de
'es llles Balears.

2 LAJUNTAMENT BDF LLUCMAJOR, d'ara en endavant USUARI, te reconegudes per
a legislacio vigen: competencles en matoria de seguretat i policia,

L’Ajuntament, com a administracio publica local, @ reconegudes per ‘a legistacic
vigent competéncies en matéria de seguretat i emergeéncies, d’acord amb el que es
disposa a l'article 53 de la Llei Organica 2/1986, de 13 de marg, de forces i cossos de
seguretat.

3. En els darrers anys s'ha fet evident que les institucions pibliques que tracten amb
matéries de seguretat | rescat de les persones, les emergencies, el control | la
prevencié dels riscos han de prendre una especial atencic als serveis de
telecomunicacions. La poblacio reclama un nivell de resposta mes eficient als
incidents que es produeixen, i tes institucions responsabies reclamen serveis de
comunicacions mobils i connectivitat a través de xarxes que permetin |'accés a
informacions i continguts de dades especifics per desenvolupar la seves lasques de
forma coordinada.

Tambe es reconegui que els recents avangos en ia tecnoiogia de les comunicacions |
dels sistemes de tractament de la informacic ofereixen solucions avangades per a
facilitar la presa de decisions i l'intercanvi d'informacié en temps real. Aixi mateix,
aquestes arganitzacions han de resoidre situacions amb un alt nivet! de compatibilitat |
d'interoperatibilitat funcional.

4. P’entitat publica IBETEC, adscrita a la Conselteria de Fons Europeus, Universitat |
Cultura, s'encarrega del desplegament de la Xarxa Digital de Comunicacions Mobils
‘tetralB’ per oferir serveis de comunicacions mobils en fambit de la comunitat
autonoma de les liles Balears.

5 tnoel conunt de les adminisiracions publicues. ol personal a carrec del
comandament i control, i el personal d'intervencié en la prevencié i control de la
seqguretat publica i les emergencies a les liles Balears, lenen la necessitat diaria de
comunicar-se entre s, en temps real, per coordinar-se 1orealilzar fes tasgues
corresponents a les competencies gue fes lleis els hi encomanen,
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6. La resnosta a les situacions abans esmentades precisa de mecanismes coniunis de
collaboracio i coordinacio operativa entre entitats publiques, amb fa finalitat d'evitar
una duplicitat dactuacions | oplmitzar els recursos operatius, En aquest sentit, cal
disposar deis migans tecnics mes segurs ¢ eficients en ofs serveis de comunicacions
mabils,

/. Per les seves caracteristicues tecniques, la xarxa telialB pot integrar a totes les
entitats publiques de les llles Baiears en les mateéries abans dites, i es converten: aixi
en la ptataforma corporativa de comunicacions mobils de la comunital autonoma
amb mes capacitat de gestic | ecnicament imés avancada per oferir serveis de
Comunicacions mobiis,

8. IBETEC s’estableix com Operador en Autoprestaci6 dels Serveis de Comunicacions
Mobils en la comunitat autonoma de les illes Balears, i negocia acords | convenis amb
tes entitais interessades en adherir-se ais serveis que ofereix Ia xarxa tetraiB.

9. LUSUARI requereix, per al millor exercici de fes seves funcions en maigria de
prevencio { control de la seguretat, i de les emergéncies, la disponibilitat dels Serveis
de Comunicacions Mobils que ofereix la xarxa tetralB entre els mitjans tecnics
desplegats en el terreny per les seves unitats dintervencié i els seus corresponents
centres de despatx, aixi com per a la coordinacic amb altres entitats/institucions.

10. Vist el que s’ha exposat { en el marc de coblaboracio que ha de presidir ies
relacions entre iBLTEC i PUSUARI, els representants d'ambdues parts consideren que
seria molt convenient | beneficios, per al compliment defs seus respectius fins,
l'adhesio de 'USUARI als Serveis de Comunicacions Mobils que ofereix la xarxa
tetralB.

Les parts es reconeixen mttuament la capacital legal necessaria per formalilzar
aquest Conveni, d'acord amb les seglUents

CLAUSULES

1. Objecte. El present Conveni té per objecte formalitzar l'adhesic de 'USUARI als

Els Servels estaran gestionats per fentitat pubtica IBETEC, que romandra corm
'Operador dels Serveis, per la qual cosa coordinard els mecanismes d'intercanvi

3
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d'informacié i 'administracié dels serveis de xarxa, amb lobjectiv d'afavorir la
cooperacio | coordinacio institucional deis Serveis entre ies diferents administracions
publigues i entitats del sector pubtic de ta Comunitat Autonoma.

2. Accés a la Xarxa tetralB. £l Govern de la Comunitat Autonoma de les llies Balears
a travas de P'entitar publica IBETEC facilitara de manera gratuita a PUSUARI Hacees als
serveis de Comunicacions Mobils tetralB per a les comunicacions necessaries en
‘acompliment de fes atribucions propies amb tes competéncies de Seguretal,
Ermergéncia, Sanitat | Rescat,

a) L'adquisicis, imptaniacio, instailacia | manteniment dels equips terminals de
comunicacions (emissores poriatils, mobils, ¢ fixes, entre altres) seran a
carrec de TUSUARI.

i) Els procediments d'adquisicié, connexid, posada a punt, gestio | manteniment
dels equips de Aarxa deis que IBETEC en sigui titular i que s'ubiquin en les
instalfacions de 'USUARI s'atendran a les directius i procediments previstos
en els documents del Pla de Flota acordats.

3. Intercomunicacié. Els procediments d'intercomunicacié entre Entitats i els serveis
inclosos a la Xarxa Digital de Comunicacions Mobils ‘tetralB’ es realitzaran de
conformitat amb els pians de flotes aprovats miancant acords entre les bntitats
usuaries i VIBETEC. Amb el fonament de tals acords, UIBETEC i les Entitats signataries
podran definir la interoperabilitat { la coordinacio dels serveis.

4. k1 pla de flota descriura el nimere de Lerminals prevists per incorporar a ia xarxa
tetralB per a TUSUARI, a més de ta seva tipologia, configuracié i model d'administracié
i gestid, El pla de flota s'acordara conjuntament entre les parts signatdries a partir del
projecte de flota presentat a proposta de PUSUARI, usuari dei Servei. Una vegada
establert el pla, l'alta, modificacié o baixa efectiva dels terminals en la Aarxa es fara
sota supervisid directa de {Operador.

El pla de flota integrara els documents que seran la base comuna d'enteniment entre
los necessitats operatives i funcionals requerides per TUSUARI | 1a capaciiat de xarxa
aue oferta UIBETEC. Podra ser modificat sequint el maleix procediment sempre que,
ge lomps en temps, una varacio de la configuracio de la fiota ho fach convenient, o per
la petici6 expressa d'una de las parts.
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Juntament, o inclosos en el pla de flota sacompanyaran els documents amb
informacio recnica reflevant pels Serveis, aciualitzada a la data de signatura, incloent -
b almenys eis Mapes de Cobertura, Autoritzacions dirigides a IBETEC per fer les
Altes/Baixes corresponents als terminals de FUSUARI corresponents als serveis de
xarxa, Procediment de Gestic de fes Comunicacions, Informacio dels Centres de
Supervisio disponibles en cada moment, | les obhigacions 1 ies Informacions gue 'a
fegislacio vigent determini en materia de Gestia | Proteccio de Dades del personal
adscrit al servel | de les Normes pel Manteniment de la Seguretat en les
cornunicacions,

5. Accés als fitxers | bases de dades de la xarxa. L'operador de la Xarxa permetra
als serveis informatics designats per 'USUARI, 'accés a les bases de dades o filxers
de la Xarxa, a través d'aplicacions propies de tetraiB o d'altres aplicacions, per realitzar
consultes o altres tramits, dnicament en la forma | manera que es determini
nreviament, mitjangant protocol especific subscrit entre IBETEC i TUSUARI, amb tes
restriccions, nivells de seguretal i control d'accessos que expressament es determinin
en el mateix, atenent sempre al repartiment «fatribucions | competencies existents.

6. Accés a serveis addicionals. L'entitat publica IBETEC facilitard acces als serveis
addicionals de geolocalitzacio, transmissio de missatges de lext | gravacio de veu.

a) Ll Servei de Geolocalitzacio permelra accedir a la posicio dels terminals de
la flota mitjancant laccés a un servidor d'aplicacions, utilitzant els codis d'accés
pertinents. Es fa notar que per poder disposar del servei de geolocalitzacio per
sateldits GPS, els terminals de |a flota hauranr de integrar un dispositiu o modul
GPS compatible amiz tetraiB. Aquests elements integrals en els dispositius
terminals, aixi com el seu manteniment | s, aniran a carrec de TUSUARL

b) Bi Servei de Gravacio de veu permetra accedir a les converses realitzades
per la fiota mitancant un ordinador amb pantalla grafica amb acces a la xarxa
de transport de tetralB, utilitzant els codis daccés pertinents.

¢} Lt Server de Transmissio de Missaiges Curts de Text permetra lintercanvi
d'un numero limitat de caracters de text entre terminals de la xarxa.

L’Operador es reserva el dret d'ampliar els serveis addicionals disponibles, aixi com
d'establir les condicions d'Us segons el seu criteri, segons {a capacitat dels dispositius
de xarxa disponibies | les prioritats del transit de dades a cada moment,

5
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/. Atencié a les incidencies en el Servel. |'Operador posard a disposicic de
PUSUARI un nOmero de teléfon d'atencié a les incidéncies del Servei. Mitjancant
aquest nimero de teléfon s'oferird un servei que permetra a [USUARI avisar
d’'anomalies en el funcionament. Aquest servei també oferira informaci6 sobre lestat
dincidéncies detectades previament.

8. Lls terminals de radio a uulitzar per a facces al Servel de Comunicacions bMobils
tetralB hauran destar associades al personal que ies utiliizin a ravés del Registre de
Personal Assignat al Servei de lEntitat, resultant imprescindible la identificacio
registre del personal usuar: def Servei a IBETEC,

A tal efecte, TUSUARI haura de mantenir permanentment actualitzades les dades del
personal assignat al servei de comunicacions mobils tetralB a través d'una aplicacio
informatica que a aquest efecte IBETEC i PUSUARI puguin acordar, mentre sigui
cornpatible amb els requeriments JIBETEC. L'acces a bases de dades, filxers |
registres gue continguin dades de caracier personal haura de compliv la normativa
vigent en materia de proteccio de dades de caracter personal.

En el cas que l'aplicaci6 informatica d'accés al Registre de Personal Assignat al Servei
no es robes operativa a ia signatura del present conveni, les altes i baixes d'usuaris
autoritzats de la Institucio de 'USUARI que accedeixin a les bases de dades o fitxers
de VIBETEC es realitzaran mitjancant i'enviament del corresponent fitxer de dades a
l'adreca electronica indicada per IBETEC.

9 Interconnexio amb altres xarxes. Tecnicament tetralB pot ser connectada amb
xarxes comercials de comunicacions de veu que facturen els seus serveis. No obstant,
les necessitats d'interconnexié sén especifiques de cada flota. De ser necessaria la
nterconnexio de tetralB amb altres xarxes, el cost corresponent de ia connexio anira a
carrec de PUSUARI, aixi com Lambé el pagameni de les factures recurrents que es
puguin derivar dels serveis contractats.

10 C0m|'33|0 de seguiment. Amb la finalitat d'assegurar una correcia aplicacio del
Conveni es crea Una comissio de sequiment del mateix, integrada per un re; resentant

Io lIBETEC | per un alire de PUSUARI. Aquesta comissio sera encarregada de resoldro
els dubtes aue sorgeixin en la seva interpretacid, de solucionar }es possibles
dincrepancios quo puguin Solreveni e fa sova execucio, revisar levolucio del conveni
I, st escau, elaborar les propostes per a la seva millora. Aquesta Comissio es reunira
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cada vegada que ho requereix una de [es parts Signataries | com a minim. una vegaca
alany.

11 Vigencia. £l present conveni ontrara en vigor ei dia que se signi, « mantindra ia seva
vigencia per quatre (4) anys. Alxi mateix, es proirogara de forma automatica
anualment peran maxim de 4 anys si no hi ha denancia expressa d'alguna de fes
seves parts, cue ho haura de comunicar per escrit amb almenys sis mesos d antelacio
a la data de finalitzacio de la vigencia.

12. Ragim del conveni | quiestions litigioses. E! present conven’ és de naturalesa
administrativa, regint-se en la seva interpretacio | descrnvolupament per Fordenament
juridic administratiu aplicable ais convenis de collaboracio entre administracions
nubliques | entitats del sector public.

Sense perjudici de les funcions encomanades a [organ de seguiment, assenyaiat en ia
clausula desena, les questions litigioses gue puguin sorgir en la interpretacia
compiiment del present Conveni, se sotmetran | conexement i competencia de
I'Ordre Jurisdiccional del Contencios- Administratiu,

Com a mostra de conformitat, es signa aguest Conveni en 2 exemplars,

t“alma, a data de la firma digital

Per IBETEC Per LAJUNTAMENT DE LLUCMAJOR
Firmado por ROCA MERIDA JARENO Firmado digitalmente
RAMON - DNI **%8790%+% el dia CIFUENTES ERIC porJ™™" UERres
18/08/2021 con un -DNI * Fecha: 2021.08.16
certificado emitido por AC amamm o 08:52:03 +02°00'

Ramon Roca Merida Eric Jareno Cifuentes
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CONDICIONS BASIQUES PER A LADQUISICIO DE TERMINALS RADIC |
PROCEDIMENTS AMB 'OPERADOR DEL SERVEI

PCR A LES ENTITATS 1 ORGANISMES QUE STADHEREIXEN ALS SERVEIS DE
COMUNICACIONS MOBILS DE LA XARXA tetralB
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1 PRESENTACIO

Aguest document recull e procediment basic dadquisicio, gestio | manteniment de
terminais de radio mobil pertanvents a les Administracions Publiques | entitats del sector public
de la CAIB que s'adhereixen al Serveis de Comunicacions Mobils de la xarxa tetralB operada per
VIBETEC, incloent des de recomanacions | procediments a segulr, fins a les accions preventives |
correctives aproniades per aconseguin una oplima prestacia del server,

2 ORGANITZACIO

2.1 Esquema de la xarxa tetralB

BETEC, ENTITAT PUBLICA I MPRISARIAL DF TELFCOMUNICACIONS |INNOVACIO DE
LES ILLES BALTARS adscrita a la Conselleria de Fons Europeus, Universitat 1 Cultura, entre
altres encomanes, té¢ assignada ladministracié, gestié i explotacié de la Xarxa Digital de
Comunicacions obils (tetralB} del Govern,

! servel de comunicacions de veu | dades mobils, que utilitza Pestandard TETRA, és un
mes entre els serveis que suporta la xarxa tetralB. Li desplegament del servei en el territori de la
CAIB es fa a través d'una xarxa de transport per radioenllacos que permet la interconnexio de
les diverses Estacions Base [(FB) transmissores/receptores que permeten tenir una area de
cobertura per a les comunicacions en els seus voltants, en funci6 de lorografia del terreny i de
les caracteristiques radioelectriques de la [B.

£l centre de commutacié principat i els terminals de gestic de ta xarxa es troben a ies
installacions del Govern de les liles Balears del Parc BiT de Palma. bl sistema de commutacio
és doblement redundant i es manté connectat amb altres centres redundants a les iiles de
Menorca i d'Eivissa. La configuracié actual s’ha establert en un primer segment format per les
lles de Mallorca i Menorca i un segon segment que inclou Eivissa i Formentera, Ambdaos
segments son funcionalment independents a traves del seu propi sistema de commutacio |
estan connectats amb un integrador de segments, gue tambeé esta redundant.

Les EB de cada segment es treben connectades per fa xarxa de transport al centre de
commutacio principal del ParcBIT a Paima i el redundat de Mac¢ en el primer segment, | el
redundat de Ca'n Misses dEivissa en el cas del segon. Aquesta configuracié perrnet el
funcionant indepandent la xarda an cada segment en £as de caiguda de algun dels cenires de
commLtAcio. mantening les comunicacions oneratives en practicament el 100% el territond el
T00% del termps,

L desplegaiment de les [B sha realitzat de tal forma gue se solapen les zones de
cobertura de cadascuna delles amib les adjacents. Alxa suposa que el cas de faliada d'una o
varies assignades a un centre de conunutacid, les comunicacions, encara que una imica
degradades quant a nivell de cohertura seguirien operatives.

III Versich 9, Desembre 2020
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La xarxa letralB esta donant servei a diferents entitats, tanl de seguretat coni
d'emergencies. La privadesa | seguretat de les converses entre grups esta garantida per la propia
estructura | disseny de ia tecnologia TLIRA implementada en tetralB. La tecnclogia digital
assegura una total confidencialitat de les comunicacions tant cap a l'exterior com entre els grups
de treball I entre els usuaris de fa xarza de forma individual quan sigui necessari. bs garanieix |a
comunicacio entre wsuaris d'un mateix grup de treball perque comparteixen la mateixa
nformacic evitant que altres usuaris participin en converses de grups que 1o els corresponen,
mantenint un grau de privacitat entre gruns necessart per dur a terme les saves funcions
operatives. [ sistema garanteix aixi mateix {a possibilitat de llancar converses individuals o
privades entre usuaris gue disposin daguest periiis,

Cap grup de qualsevol entital no pot ser intervigut/escoliai per L altre Giup, encara
yue pertanyi a ta maleixa eniital sense el corresponent permis, Fn ef cas en g es necessiti
intercomumicacio entre diferents grups, el sistema proporciona eis mitjans per realitzar aquestes
founcinns, sempre que s estableixin els protocols | acords necessaris.

Per tabular | normalitzar aquesta manera de trebaliar, s'han establert eis anomenats “Pla
de Flota’, en els quals es defineixen les possibles necessitats de comunicacia entre els diferents
grups de terminals, bxisteix un model de Pla de Flota definit, no obstant aixo, aquests plans de
flotes poden adequar-se sobre la base ¢acords entre els usuaris que en determinats moments
puguin precisar interoperabtiitat amb aitres grups de la seva propia Entitat/ Administracio Puablica
0 amb grups d'altres Institucions. Una vegada establerts els acords, es programen els terminals
dacord al Pla de Flota aprovat entre 'Operador i les Entitats involucrades com wsuvaris dels
serveis.

2.2 Centre de Supervisic del Servei

Fs el Centre d'Atencio a Usuaris, punt de contacte unic per atendre les incidencies, avaries
i consultes deis usuaris reatius als diferents serveis que 'IBETEC proporciona, tant en {'ambit
informatic com en ef de les telecomunicacions, amb l'objectiv de garantir la correcta gestio de
les incidencies des gue es registren fins gue son solucionades. bls processos gue realitza son:

e Registre Incidéncies amb les dades aportades per lentitat que la comunica. En alguns
casos, la incidéncia podra ser resofta en el momeny, en uns altres es donara trasliar de la
mateixa al suport especialitzat, gui 1a resoldra telefdnicament o mitjancant desplagament al
Hoc. b aguests casos es proporcionara a Fusuarl el namere dincidencia per al seu
seguiment.

o Seguiment dincidancies. [ derivar un problema al suport especialitzal, e Centie de

Supervisio continua monitoritzant el progres de la incidencia com a responsable de fa seva
resolucio enfront de Fusuar, realizant el seguiment de fa seva evolucio | pronoreionant
informacio sobre la mateixa fing al seu tancament.

e Tancament d'Incidéncies. [ tenir consiancia i la conficinacis ce a § oe e incidencia

4% Versid 9, Desembre 2020
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b Centre de Gestio | Manteniment de Xarxa (COMX), sitat a les Oficines de lIBETEC en
el Parc BIT, és responsable de les operacions de la xarxa

o Supervisar a nivell 1eoni aie el sistemia tetralB, es a din els centres de contral |
els registradors de veu, els sisteivies de geoclocalizacls, les LB el
exlensors de xarxa, els equips de despatx propietat de loperador i qualsevol altre
element de la xarxa esliguin operatius.

o Gestionar el servel de manteniment de [a xarxa tetralB comprovant que tant les tasopes
fde manteniment preventiv com A corraclin es realitzen adealadament.

e Cestivnar la configuracit de xarxa relaliva a usuaris, terminals, elements de xaixa |
seguretat de tes comunicacions.

o Definir els procedirments d'Us de la xarxa i negeciar els plans de flota amb les institucions
interessades en adherir-se a la xarxa tetralB,

o Definir els parametres técnics del serveis afegits o aplicacions Iagiques que, a peticio de
tes entitats interessades, es puguin sollicitar incioure a la xarxa.

o (Obtenir estadisticiies globals | detallades tant del funcionament de la xarxa com dels
terminals,

o Analitzar els diferents parametres de disponibilitat, saturacio, Urafic, seguretat, qualitats
de servel, efc., amb la finalital de proporcionar un grau de servel Optim,

o {ustodiar tes gravacions de les conversacions en temps real | els seus registres historics,

o Custodiar les claus d'avtenticacié dels Terminals i definir el procés d'alta dels grups
d'usuaris i dels terminals en la xarxa,

e Definir els parametres tecnics | contractar {a interconnexio de circuits amb altres xarxes
de comunicacions auan tinguin un cost economic,

o L'operador no és fard responsable del manteniment técnic dels terminals TETRA que
ouUguin adauin efs usuaris del servel.

2.4 Asistencia técnica de terminals
Fergue nous terminals de radio puguin operar dins de fa xarxa tetralB de MBETEC i
i Py |
garantii la seguretat t confidencialital de ies comunicacions, ;,:révbamem han de ser ucialitzats

pets servels tacnics de IBLTLC, que s'encarregara de generar els parametres adequats en les
configuracions del terminal i de la xarxa perque ['equip pugui ser operatiu,
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Una vegada programat amb els parametres de seguretat i comprovada lalta autenticada
del terminal en xarxa, el terminal podia trebatlar a la xarxa tetralB unica i exclusivament en els
gruns de trucada als quais se li ha donat acces, d'acord amb el Pla de Flota assignat al seu perfil
Davant qualsevol modificacio, reparacio, canvi o trasilat del terminal a un altre recurs, els serveis
Tecnics de IBLTEC hauran defectuar la seva reprogramacio. UIBETEC és el dipositail | custodi
tinic de les Claus de Seguretat | Xifrat programades en cada un dels terminai de la xarxa.

Pel que s'ha exposat abans, serd necessari que tant els nous terminals com els reparats que
nerdin els parametres d'autenticacio | xilrat de les comuicacions sigui: remesos a UIBETEC, per
A Aix0 sestablird el procediment d'enviament meés adequat en cada cas,

3 PROCEDIMENTS AMB UOPERADOR

3.1 Adquisici6 de terminals

les I'ntitats Publicues, Consells nsulars, Administracions Publiques o st escau els
Ajuntaments, seran els encarregats dadquirir els ferminals que estimn oportuns per poder
desenvolupar correctament fes funcions gue tenen encomanades. bls terminals han de satisfer
les especificacions de compatibilitat amb les estdndards TETRA de LETS! implementats al
sisterna NEBULA fabricat per TEL TRONIC (Una breu liista resum, a data de 2010, es pot trobar
a les taules al final de lannex) .

La flista de fabricants de terminals TETRA compatibles amb el sistema NEBULA de
TELTRONIC es pot trobar a les pagines d'Interoperabilitat (IOP) de 'Organitzacié TETRAMOU a
la seves pagines web de htipy//wwwiietramouw.com, sent d'obligat compliment aquelies gue es
refereixen a

e Protocols de comunicacié en la interficie aire, en manera de grup tancat d'usuaris (V+D) |
en manera direcia (DMO}.

o Interficies amb Poperador i dispositius externs: MM i PEL.
o Seguretat: xifrat en interficie aire TLAZ | autenticacic de terminals.
o andover de tipus 3 o traspas de trucades entre celiiles.

o Certificats daccentacio denups | dinternperabilitat documentats amb el sistema
NFBLLA de THLTRONIC,

o Dispositiv iitern de geolovalitzacio per satel lits del sisternia GHS,
o Les bandes de frequencies de funcionament compliran fa nonma d'utilitzacio nacional

UN-28 del auadre nacional dateibicis de freqiencies (CNAT) Ordre ITC/332/2010, de
12 de febrer, per la que s'aprova el quadre nacional de atribucié de frequéncies (CNAF).
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o LN Y CONDICICNS BASIQUES PER A L'ADQLISICIO DF TERMINALS RADIO
ih PPROUEDIMENTS AMB UOPERADOR NEL SERVEI

Sarcs de freqlercies T 380- 385 MHz
RX 290-395 MHz,
DRO 380 400 MH»

Ample ge Banda ~ GanalRF - Z5KHZ

SEPATACI TR/RR 10 tAHz

3.2 Programacio

Una vegada adquirits els terminals per part de Uentitat corresponent, sthaura de procedir a
la programacié de seguretat i d'autenticacié en xarxa dels mateixos. Aquesta operacié és
responsabilitat de UBETEC, que podra realitzar directament o a través duna empresa
contractada, introduint els parametres tecnics | operatius que corresponguin dacord al Conveni
d'Adhesid. Una vegada programats, es podra procedir a la seva alta a la xarxa.

3.3 Installacié d'emissores base en els vehicles

La installacié de les emissores base | de ies emissores situades en vehicles, sera
responsabifitat de les propies Entitats, comptant amb {'assessorament deis serveis tecnics de
'area de Telecomunicacions de NBETEC,

3.4 Altes, baixes i reprogramacio de terminals

Per a qualsevol alta, baixa o reprogramacic de terminals que afecta a les claus de
seguretal o autenticacio en xarxa shauran de posar en contacte amb U'IBETEC,

e Siels terminals son portatils per reprogramar, prévia sollicitud, s'enviarien a la seu de
IBETEC, a iatencio de I'Area de lelecomunicacions, els serveis tecnics de la qual
sencarregaran de programar-los | reexpedir-10s af seu origen.

e Lnelcas e qué siguin emissores, tant fixes com installades en vehicles, les empreses
instaidadores autoritzades per IBETEC sencarregaran de passar pel servei tecnic de
terminals de IBETEC per recollir la programacia corresponent i instaldar-ia en ia/s
emisscra/s pet reprogramar. Una vegada realitzat el treball, aquestes empreses avisaran
al centre de gestio de xarxa per donar-les d'alta en el sistema.

e [nelcasenque es desitgi dorar de baixa un terminal, savisard al Servei de Supervisio el
qual es posara en contacte amib el Centre de Gestid de Xarxa per efectuar la baixa. Sila
baixa ha estat temporal | es desifja tornar a donar-lo dalta, savisara al Servel do
Stpervisio perque s'encarregui de gestionar la seva habilitacio,

e kn cas davaria dun terminal, sestablira un protocol amb IBETEC per efectuar en els

eguips un esboratl de des dades aue poguessin comprometre 1a sequietal de 1a xarxa
abains fenviar-los al fabirizant per a la seva renaracio.
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e En casos de que s'extravii 0 es robi un terminal, s'avisard immediatament al Servei de
Supervisio amb la finalitat de donar-1o de baixa en el sisterma, de tal forma que no es
gl transmetre o rebre trucades des de agquest terminal,

3.5 Accés ais Serveis de Dades

Per motius de seguretar, contro! daccessos | compliment de fa LOPD és inprescindibie

(ue eis accessos a bases de dades quedin registvats (quina informacio de veu | dades, ¢ui i
auarn).

Per aix0, quan el Conveni d'Adhesié reculli funcionalitats d'accés a bases de dades per
mitja de la xarxa tetralB sers imprescindibie que eis terminals de (es entitats adherides gue
utilitzin aquests serveis estiguin associats a través del Registre d'Usuaris als usuaris que les
utifitzen, Hi haura i registre independent, tricament accessible | gestivnat exclusivameni per
cada bntitat. Aquests registres podran ser consuliats a través de les opcions especfigues
recollides en el propi Registre d'Usuaris. Per a aixd es proporcionara a cada Entitat Adherida, una
clau d'acces perque Unicament la/s persona/s que designin/autoritzin puguin accedis als seus
registres | a I'assignacio de terminals dels respectius usuaris. Els registres es guardaran durant
un any.

3.6 Formacio

Per a ia formacic dets usuaris en el maneig d'equips i serveis de la xarxa tetraiB, IBETEC
podra Impartir sessions de formaci¢ a un nombre redult d'usuaris avangals que sencarregaran
de transmetre els coneixements a ia resta dels usuaris de la seva organitzacio. De totes
maneres, davant qualsevol dubte o necessitat de noves sessions de formacio, IBETEC estara a la
disposicia de (el puntuatment les sot liciti.
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Xarxa NEBULA de TELTRONIC

Les proves dinteroperabilitat | certificacic es fa en nom de I'Associacio TETRA per [SCOM -
Istituio Supericre deltle Comunicazioni i detle Tecnologie deliinformazione - Laboratori det
Departament de Comunicacions de fa italiana Ministero dello Sviluppo Leonomic, Revisar la
darrera publicacié dels certificats dlinteroperabilitat TETRA que es pot trobar a ia pagina de
TETRAMOL:

Sl Svvediiandecag SHRrOp/ pages te4d i6

Matriu d'Interoperabititat de terminals a 2020

Revisar la darrera publicacié de compatibilitat i d'interoperabilitat a les pagines de TETRAMOU:
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