Govern
de les illes Balears

Vicepresidencia i Conselferia de Presidencia AJUNTAMENT DE
Multimedia VILAFRANCA DE BONANY

CONVENI D’ADHESIO A LA XARXA DIGITAL DE COMUNICACIONS MOBILS EN GRUP
TANCAT D’USUARIS

PARTS

Francisco Cdnovas Vallés, director gerent de Multimeédia de les Illes Balears, en virtut de
I'escriptura nimero 2540/2011 de 21 de desembre de 2011, atorgada davant el notari Sr.
Alberto Ramén Herrdn Navasa de I'THustre Collegi de Balears, designat pel torn
reglamentari 126/2011.

Montserrat Rossellé Nicolau, Batle-President de I'Ajuntament de Vilafranca de Bonany.

ANTECEDENTS

1. Multimedia de les Illes Balears, SA, en endavant “Multimédia”, es va crear mitjancant
escriptura publica inscrita en el Registre Mercantil, amb 'autoritzacié prévia del Govern
de les Illes Balears acordada pel Decret 5/2006, de 27 de gener. La societat Multimeédia de
les Illes Balears, SA, es va constituir com una empresa publica de les previstes en I'article
1b) de la Llei 3/1989, de 29 de marg, d’entitats autdnomes i empreses publiques i
vinculades.

En I'annex del Decret 12/2011, de 18 de juny, del President de les Illes Balears, pel qual
s'estableixen les competéncies i I'estructura orginica basica de les conselleries de
I’Administracié de la Comunitat Autonoma de les Illes Balears, es determina I'adscripcié
de Multimédia de les Illes Balears, SA ala Conselleria de Presidéncia,

Mitjancant acord de Consell de Govern, de dia 5 d’agost de 2011, s’autoritza la
modificacié dels estatuts de Multimedia de les Illes Balears, SA, adaptant-se aix{ a la Llej
7/2010, de 21 de juliol, del sector public instrumental de la Comunitat Autdnoma de les
Illes Balears. Ara bé, el seu objecte continua essent el mateix que es va establir amb el
Decret 24/2008, de 22 de gener, que modificava I'esmentat Decret 5/ 2006, de 27 de gener.

Multimédia té personalitat juridica propia, plena capacitat d’obrar per al compliment
dels seus fins, patrimoni propi, administracié autdnoma i s'adscriu a la Conselleria de
Presidéncia del Govern de les Illes Balears

2. U'Ajuntament de Vilafranca de Bonany, en endavant I’Entitat, com a administracié
publica local té reconegudes per la legislacié vigent competéncies en matéria de
seguretat i policia.
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3. En els darrers anys s'ha fet evident que les institucions publiques que tracten amb
materies de seguretat i rescat de les persones, les emergeéncies, el control i la prevenci
dels riscos han de prendre una especial atencié als serveis de telecomunicacions. La
poblacié reclama un nivell de resposta més eficient als incidents que es produeixen, i les
institucions responsables reclamen serveis de comunicacions mobils i connectivitat a
través de xarxes que permetin I'accés a informacions i continguts de dades especifics per

desenvolupar la seves tasques de forma coordinada,

4. L’empresa puiblica Multimedia, adscrita a la Conselleria de Presidencia, s'encarrega del
desplegament de la Xarxa Digital de Comunicacions Mdbils ‘tetralB’, per oferir serveis de
comunicacions mobils en 1'ambit de la Comunitat Autonoma de les Illes Balears,

5.En el conjunt de les administracions publiques, el personal a cirrec del comandament i
control, i el personal d'intervencis en la prevencié i control de la seguretat publica i les
emergencies a les Illes Balears, tenen la necessitat diaria de comunicar-se entre si, en
temps real, per coordinar-se i realitzar les tasques corresponents a les competeéncies que
les lleis els hi encomanen.

6. La resposta a les situacions abans esmentades precisa de mecanismes conjunts de
collaboracié i coordinacié operativa entre entitats publiques, amb la finalitat d'evitar
una duplicitat d'actuacions i optimitzar els recursos operatius. En aquest sentit, cal
disposar dels mitjans tecnics més segurs i eficients en els serveis de comunicacions
mobils,

7. Per les seves caracteristiques técniques, la xarxa tetralB pot integrar a totes les entitats
publiques de les Illes Balears en les matéries abans dites, i es converteix aix{ en la
plataforma corporativa de comunicacions mobils de la Comunitat Autdnoma amb més
capacitat de gestié i técnicament més avangada per oferir serveis de comunicacions
mobils.

8. Multimedia s’estableix com Operador en Autoprestacié dels Serveis de Comunicacions
Mobils en la Comunitat Autdnoma de les Illes Balears, i negocia acords i convenis amb les
entitats interessades en adherir-se als serveis que ofereix la xarxa tetralB.

9. L’Entitat requereix per al millor exercici de les seves funcions en materia de prevencié
i control de la seguretat, i de les emergencies, la disponibilitat dels Serveis de
Comunicacions Mdbils que ofereix la xarxa tetralB entre els mitjans técnics desplegats en
el terreny per les seves unitats d’intervencid i els seus corresponents centres de despatx,
aixi com per a la coordinacié amb altres entitats/institucions.
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10. Vist el que s'ha exposat i en o] marc de collaboracié mutua que ha de presidir Jes
relacions entre Multimedia de les Illes Balears i les entitats del Sector Public de |a
Comunitat Autonoma, els representants d'ambdues parts consideren que seria molt
convenient i beneficiés per al compliment dels seus respectius fins I'adhesié de I’Entitat
als Serveis de Comunicacions Mobils que ofereix la xarxa tetralB.

Les parts ens reconeixem mutuament la capacitat legal necessaria per formalitzar aquest
Conveni, d’acord amb les segiients

CLAUSULES

a) L'adquisicié, implantacié, installacié i manteniment dels equips terminals de
comunicacions (emissores portatils, mobils, o fixes, entre altres) estaran a cirrec
de I’Entitat,

els documents del g de Flota acordats.

amb els plans de flotes aprovats mitjancant acords entre les Entitats usuaries i Multimédia,
Amb el fonament de tals acords, Multimedia i les Entitats signataries podran definir |a
interoperabilitat i la coordinacig dels serveis.

4. El pla de flota descriury el numero de terminals prevists per incorporar a la xarxa
tetralB per I'Entitat, a més de la seva tipologia, configuracié i mode] d’administracié i

El pla de flota s’acordara conjuntament entre les parts signataries a partir de]
projecte de flota presentat a Proposta de I’Entitat usudria del Servei. Una vegada
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establert el pla, I'alta, modificacid o baixa efectiva dels terminals en Ja Xarxa es fara sota
supervisié directa de I'Operador.

, I'accés a les bases de
dades o fitxers de Ia Xarxa, a través d’aplicacions propies de tetralB o d’altres aplicacions,
per realitzar consultes o altres tramits, tinicament en la forma i manera que es determini
préviament, mitjangant protoco] especific subscrit entre Multimédia i I'Entitat, amb les
restriccions, nivells de Seguretat i control d'accessos que expressament es determinin en
el mateix, atenent sempre al repartiment d'atribucions i competéncies existents,

6. Accés a serveis addicionals, Multimedia facilitara I'accés als serveis addicionals de
geolocalitzacié, transmissig de missatges de text i gravacié de veu,

GPS compatible amb tetrqlB, Aquests elements integrats en els dispositius
terminals, aix{ com el sey manteniment i ds, aniran a carrec de 'Entitat,

b) El Servei de Gravacis de veu permetra accedir a les converses realitzades per la
flota mitjancant un ordinador amb pantalla grafica amb accés a la xarxa de
transport de tetralB, utilitzant e]s codis d’accés pertinents,

c) El Servei de Transmissig de Missatges Curts de Text permetra l'intercanvi d’un
numero limitat de caracters de text entre terminals de 13 Xarxa.
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teléfon s'oferira un servei que permetra a IEntitat usudria avisar d’anomalies en el
funcionament. Aquest servei també oferiry informacié sobre ['estat d’incidéncies
detectades préviament.

En el cas que I'aplicacié informatica d’accés al Registre de Personal Assignat al Servei no
es trobés operativa a la signatura del present conveni, les altes i baixes d'usuaris
autoritzats de la Institucié de I'Entitat que accedeixin a les bases de dades o fitxers de
Multimédia es realitzaran mitjancant I'enviament del corresponent fitxer de dades a
I'adreca electronica indicada per Multimedia.

vegada que ho requereixi una de Jes parts signataries i, com a minim, una vegada a |'any,

11. Vigencia. El present conveni entrara en vigor el dia de la seva signatura, mantenint la

finalitzacig,
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clausula desena, Jes qliestions litigioses que puguin sorgir en |a interpretacié i
compliment del present Conveni, se sotmetran a] coneixement i competéncia de I'Ordre
Jurisdiccional de] Contencigs- Administratiy,

Com a mostra de conformitat, signam aquest Conveni en 2 exemplars,

Palma, 28 de maig de 2014

Per Multimédia de les I]les Balears Per 'Ajuntament de Vilafranca de Bonany
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1 PRESENTACIO

El desplegament de les EB s'ha realitzat de tal forma que se solapen les zones de
cobertura de cadascuna d'elles amb les adjacents. Aixd Suposa que en cas de fallada d'una o
varies assignades a un centre de commutacié, les comunicacions, encara que una mica
degradades quant a nivell de cobertura, seguirien operatives,
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“Pla de Flota”, en els quals es defineixen Jes possibles necessitats de comunicacié entre els
diferents grups de terminals, Existeix un mode] de Pla de Flotq definit, no obstant aixo,
aquests plans de flotes poden adequar-se sobre la base d'acords entre els usuaris que en
determinats moments puguin precisar interoperabilitat amb altres grups de la seva propia
Entitat/Administracié Pablica 0 amb grups d'altres Institucions. Una vegada establerts e]s

processos que realitza sén:

+Registre incidéncies amb Jes dades aportades per I'entitat que la comunica. En alguns
casos, la incidéncia podra ser resolta en el moment, en uns altres es donar trasllat
de la mateixa a] Suport especialitzat, qui la resoldry telefonicament o mitjangant
desplacament al Iloc, En aquests casos es proporcionary g l'usuari el niimero
d'incidéncia per al sey seguiment,

- Tancament d’Incidéncies. En tenir constancia i I3 confirmacié de la fi de la
incidéncia,

2.3 Centre de Gesti6 i Manteniment de Xarxa

+Supervisar a nivell técnjc que el sistema tetralB, és a dir, els centres de control i
commutacié, els registradors de veu, els sistemes de geolocalitzacié, les EB, els
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extensors de xarxa, els equips de despatx Propietat de I'operador qualsevol altre
element de la xarxa estiguin operatiys,

+ Gestionar I configuracié de Xarxa relativa g usuaris, terminals, elements
de xarxa i seguretat de es Comunicacions,

+ Definir els parimetres tecnics del serveis afegits o aplicacions logiques

registres historics,

+ Custodiar les clays d'autenticacié dels Terminals i definir ¢] procés d’alta
dels grups d’usuaris j dels terminals en |5 xarxa.

- L'operador no és fary responsable del manteniment técnic dels terminals
TETRA que Puguin adquirir els usuaris de servei.

2.4 Asistencia técnica de terminals

Una vegada programat amb el parametres de Seguretat i comprovada I'alta
autenticada del terminal en Xarxa, el terminal podry treballar a la xarxa tetralB Unica i
exclusivament en e]s grups de trucada als quals se li ha donat accés, d'acord amb el plg de
Flota assignat a] sey perfil. Davant qualsevol modificacig, reparacié, canvi o trasllat de]
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3 PROCEDIMENTS AMB L’OPERADOR

3.1 Adquisicié de terminals

Les Entitats Publiques, Consells Insulars, Administracions Publiques o si escay els
Ajuntaments, seran els encarregats d'adquirir els terminals que estimin oportuns per poder
desenvolupar correctament Jes funcions que tenen encomanades. Els terminals han de
satisfer les especificacions de compatibilitat amb les estandards TETRA de IETSI
implementats al sistema NEBULA fabricat per TELTRONIC (Una breu llista resum, a data de
2010, es pot trobar a les taules a final de I'annex) .

La llista de fabricants de terminals TETRA compatibles amb e] sistema NEBULA de
TELTRONIC es pot trobar a les pagines d’Interoperabilitat (IOP) de I'Organitzacié
TETRAMOU a la seves pagines web de http://www.tetramou.com,  sent d'obligat
compliment aquelles que es refereixen a:

+Protocols de comunicacié en la interficie aire, en manera de grup tancat d’usuaris
(V+D) i en manera directa (DMO).

+Interficies amb I'operador i dispositius externs: MMI i PEL
+Seguretat: xifrat en interficie aire TEA2 i autenticacio de terminals,

+Handover de tipus 3 o traspas de trucades entre céllules,

+ Certificats d'acceptacié d'equips i d'interoperabilitat documentats amb el
sistema NEBULA de TELTRONIC.

+ Dispositiu intern de geolocalitzacié per satellits del sistema GPs,

+ Les bandes de freqgiiéncies de funcionament compliran la norma

d'utilitzacié nacional UN-28 de] quadre nacional d'atribucié de freqiiéncies (CNAF)
Ordre ITC/332/2010, de 12 de febrer, per la que s'aprova el quadre nacional de
atribucié de freqiiencies (CNAF).

Banda de fregiiéncies TX 380- 385 MHz
RX 390-395 MHz,
DMO 380- 400 MHz
Ample de Banda CanalRF  25KHZ.
_ Separacié TX/RX 10 MHz

3.2 Programacié

Una vegada adquirits els terminals per part de l'entitat corresponent, s'hauri de
procedir a la programacié de seguretat i d'autenticacié en xarxa dels mateixos. Aquesta
operacié és responsabilitat de Multimedia, que podra realitzar directament o a través d’una
empresa contractada, introduint els parametres técnics i operatius que corresponguin
d'acord al Conveni d’Adhesié. Una vegada programats, es podra procedir a la seva alta a la
Xarxa,
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3.3 Installacié d’emissores base en els vehicles

La installacié de les emissores base j de les emissores situades en vehicles, sera
responsabilitat de les propies Entitats, comptant amb I'assessorament dels serveis tecnics de
I'area de Telecomunicacions de Multimédia,

3.4 Altes, baixes i reprogramacié de terminals

Per a qualsevol alta, baixa o reprogramacio de terminals que afecta a les claus de
Seguretat o autenticacié en xarxa s'hauran de posar en contacte amb Multimedia,

+5i els terminals sén portatils PEr reprogramar, prévia sollicitud, s'enviarien a I seu
de Multimédia, a I'atencié de I'Area de Telecomunicacions, els serveis técnics de la
qual s'encarregaran de programar-los i reexpedir-los al seu origen.

+En el cas en qué siguin emissores, tant fixes com installades en vehicles, les
empreses installadores autoritzades per Multimédia s'encarregaran de passar pel
servei técnic de terminals de Multimedia per recollir la programacié corresponent i
installar-la en la/s emissora/s per reprogramar. Una vegada realitzat el treball,
aquestes empreses avisaran al centre de gesti6 de xarxa per donar-les d'alta en e]
sistema.

s'avisara al Servei de Supervisié perque s'encarregui de gestionar la seva
habilitacid.

+En cas d'avaria d'un terminal, s'establir3 un protocol amb Multimedia per efectuar
en els equips un esborrat de les dades que poguessin comprometre la seguretat de
la xarxa abans d'enviar-los al fabricant per a la seva reparacié.

+En casos de que s’extravii o es robi un terminal, s'avisara immediatament al Servei
de Supervisié amb la finalitat de donar-lo de baixa en el sistema, de tal forma que
110 es pugui transmetre o rebre trucades des de aquest terminal,

3.5 Accés als Serveis de Dades

Per motius de seguretat, contro] d'accessos i compliment de la LOPD és imprescindible
que els accessos a bases de dades quedin registrats (quina informacié de veu i dades, qui i
quan).

Per aix0, quan el Conveni d’Adhesié reculli funcionalitats d'accés a bases de dades per
mitja de la xarxa tetralB sera imprescindible que els terminals de les entitats adherides que
utilitzin aquests serveis estiguin associats a través del Registre d’Usuaris als usuaris que les
utilitzen. Hi haura un registre independent, inicament accessible i gestionat exclusivament

Adherida, una clau d'accés perque Unicament la/s persona/s que designin/autoritzin
puguin accedir als seus registres i a I'assignacié de terminals dels respectius usuaris, Els
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Xarxa NEBULA de TELTRONIC

Revisar la darrera publicacié dels certificats d'interoperabilitat TETRA que es pot trobar a
la pagina de TETRAMOU: http:/ {www.tandcca.com(interop(Qage( 12476
Matriu d’Interoperabilitat de terminals a 2012

Revisar la darrera publicacié de compatibilitat i d’interoperabilitat de data de setembre
de 2012 a Jes pagines de TETRAMOU: http:(waw.tandcca.com[interop{page(19461

Matriu d’Interoperabilitat de terminals a 2010
B
VERSION HW | VERSION sw
Modem
| MRsa11 ]

N I i T

09.15.13.18

MOTOROLA MTP850Ex mm 09.15.13.18 PT911BSEX
m PSNTW201T300P00

STP8000 mm 09.15.13.18 | 1667 008 02937
SRH3800 mm 09.15.13.18 | 1667 008 02935 PSHTW201T400G00
m SRG3900 mm 09.1513.18 | 1667 008 03577 MSUTW201T2C0G00

Matriu d’Interoperabilitat de terminals a 2008

; V07.11.09.14 m 00.09.02.00
mmm V07.11.09.14 | vo3.00.07 00.03.00.00
m SRH3800 mm V07110914 | 1639 011 02935
EN.

m DMO Gateway* V07.11.09.14 | 1639 011 02935 MSKTW20T2C0G00

MOTOROLA MTMS800e m V07.11.09.14 m PMUE44xxA

~1
=
[}
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Matriu d’Interoperabilitat de terminals a 2006

V06.08.30 V06.08.06,11

m m V06.08.30 | v06.08.06.11 200111201170 MSCTL201T2HCGoo
m DMO Gateway* V06.08.30 160005001170 MSDTL201T2HCG00
MOTOROLA MTHS00 m V06.08.30 | V06.08.06.11 m

m THR880i light m V06.0830 | V06.08.0611 _

V06.08.06.11

|

NOTA: Funcié bmo Gateway comprovada amb els terminals SRH3800 de Sepura y MDT-400 de Teltronic,
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