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Conveni d’adhesié a la xarxa digital de comunicacions mobils en grup tancat
d’usuaris

Parts

Francisco Cdnovas Vallés, director gerent de Multimedia de les llles Balears, en
virtut de I’escriptura nimero 2540/2011 de 21 de desembre de 2011, atorgada
davant el notari Sr. Alberto Ramdén Herrdn Navasa de Ill-lustre Col-legi de
Balears, designat pel torn reglamentari 126/2011.

Antonio Jorge Mateos Sastre, director general d'Innovacié i Desenvolupament
Tecnologic, director general d’Innovacio i Desenvolupament Tecnologic, segons
I’article primer del Decret 7/2011, de 22 de juny publicat al BOIB 94 EXT
’endema dia 23 de juny, pel qual es nomenen els alts carrecs i directors generals
de les conselleries de ’Administracié de la Comunitat Autdonoma de les llles
Balears.

Antecedents

1. Multimédia de les llles Balears, SA, en endavant “Multimédia”, es va crear
mitjan¢ant escriptura publica inscrita en el Registre Mercantil, amb "autoritzacié
prévia del Govern de les Illes Balears acordada pel Decret 5/2006, de 27 de gener.
La societat Multimedia de les Illes Balears, SA, es va constituir com una empresa
publica de les previstes en larticle 1.b) de la Llei 3/1989, de 29 de marg,
d’entitats autdbnomes i empreses publiques i vinculades.

En I’annex del Decret 12/2011, de 18 de juny, del President de les llles Balears, pel
qual s’estableixen les competencies i |'estructura organica basica de les
conselleries de I’Administracié de la Comunitat Autdnoma de les llles Balears, es
determina I’adscripcié de Multimeédia de les llles Balears, SA a la Conselleria de
Presidencia.

Mitjancant acord de Consell de Govern, de dia 5 d’agost de 2011, s’autoritza la
modificacié dels estatuts de Multimédia de les Illes Balears, SA, adaptant-se aixi a
la Llei 7/2010, de 21 de juliol, del sector public instrumental de la Comunitat
Autdnoma de les llles Balears. Ara bé, el seu objecte continua essent el mateix que
es va establir amb el Decret 24/2008, de 22 de gener, que modificava I'esmentat
Decret 5/2006, de 27 de gener.
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Multimédia té personalitat juridica propia, plena capacitat d’obrar per al
compliment dels seus fins, patrimoni propi, administracié autobnoma i s’adscriu a
la Conselleria de Presidencia del Govern de les llles Balears

2. La Direccié General d'Innovacié i Desenvolupament Tecnologic, en endavant
DGIDT, d’acord al Decret 23/2011, de 5 d’agost publicat al BOIB 119 I’endema
dia 6, pel qual s’estableixen les competencies i ’estructura organica basica de les
conselleries de PAdministracié de la Comunitat Autonoma de les llles Balears, té
les seglients competencies:

Foment, planificacié i coordinacid del sistema de tecnologia i innovacié de les llles Balears;
execucid dels plans en materia de desenvolupament tecnologic. Planificacio i ordenacié dels
sectors de les comunicacions i de les noves tecnologies de la informacid; recursos tecnologics i
serveis informatics i telematics de I’Administracid de la Comunitat Autonoma i de les entitats
autonomes; seguretat de la informacid i dels recursos; serveis publics de comunicacions;
radiodifusid televisiva i sonora.

3. En els darrers anys s’ha fet evident que les institucions publiques que tracten
amb materies de seguretat i rescat de les persones, les emergencies, el control i la
prevencié dels riscos han de prendre una especial atencié als serveis de
telecomunicacions. La poblacié reclama un nivell de resposta més eficient als
incidents que es produeixen, i les institucions responsables reclamen serveis de
comunicacions mobils i connectivitat a través de xarxes que permetin 'accés a
informacions i continguts de dades especifics per desenvolupar la seves tasques
de forma coordinada.

També es reconegut que els recents avancos en la tecnologia de les
comunicacions i dels sistemes de tractament de la informacié ofereixen solucions
avancades per a facilitar |la presa de decisions i I'intercanvi d’informacié en temps
real. Aixi mateix, aquestes organitzacions han de resoldre situacions amb un alt
nivell de compatibilitat i d’interoperatibilitat funcional.

4. L’empresa publica Multimedia, depenent de la Conselleria de Presidencia,
s’encarrega del desplegament de la Xarxa Digital de Comunicacions Mobils
‘tetralB’, per oferir serveis de comunicacions mobils en |'ambit de la Comunitat
Autonoma de les llles Balears.
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5. En el conjunt de les administracions publiques, el personal a carrec del
comandament i control, i el personal d’intervencié en la prevencié i control de la
seguretat publica i les emergeéncies a les llles Balears, tenen la necessitat diaria de
comunicar-se entre si, en temps real, per coordinar-se i realitzar les tasques
corresponents a les competencies que les lleis els hi encomanen.

6. La resposta a les situacions abans esmentades precisa de mecanismes conjunts
de col-laboracié i coordinacié operativa entre entitats plbliques, amb la finalitat
d'evitar una duplicitat d'actuacions i optimitzar els recursos operatius. En aquest

sentit, cal disposar dels mitjans técnics més segurs i eficients en els serveis de
comunicacions mobils.

7. Per les seves caracteristiques técniques, la xarxa tetralB pot integrar a totes les
entitats publiques de les llles Balears en les materies abans dites, i es converteix
aixi en la plataforma corporativa de comunicacions mobils de la Comunitat
Autdnoma amb més capacitat de gesti6 i técnicament més avancada per oferir
serveis de comunicacions mobils.

8. Multimedia s’estableix com Operador en Autoprestacié dels Serveis de
Comunicacions Mobils en la Comunitat Autdnoma de les Illes Balears, i negocia

acords i convenis amb les entitats interessades en adherir-se als serveis que ofereix
la xarxa tetralB.

9. La DGIDT requereix per al millor exercici de les seves funcions en mateéria de
prevenci6 i control de la seguretat, i de les emergencies, la disponibilitat dels
Serveis de Comunicacions Mobils que ofereix la xarxa tetralB entre els mitjans
tecnics desplegats en el terreny per les seves unitats d’intervencié i els seus

corresponents centres de despatx, aixi com per a la coordinacié amb altres
entitats/institucions.

10. Vist el que s'ha exposat i en el marc de col-laboracié muatua que ha de presidir
les relacions entre Multimédia de les Illes Balears i les entitats del Sector Public de
la Comunitat Autdonoma, els representants d'ambdues parts consideren que seria
molt convenient i beneficiés per al compliment dels seus respectius fins ’adhesié
de la DGIDT als Serveis de Comunicacions Mobils que ofereix la xarxa tetralB.
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Les parts ens reconeixem mutuament la capacitat legal necessaria per formalitzar
aquest Conveni, d’acord amb les segiients

Clausules

1. Objecte. El present Conveni té per objecte formalitzar I’adhesié de la DGIDT
als Serveis de Comunicacions Mabils de la Xarxa tetralB del Govern de les Illes
Balears. Els Serveis estaran gestionats per ’empresa publica Multimedia, que
romandra com I’Operador dels Serveis, per la qual cosa coordinara els
mecanismes d'intercanvi d'informacid i ’administracié dels serveis de xarxa, amb
Pobjectiu d’afavorir la cooperacié i coordinacié institucional dels Serveis entre les

diferents administracions publiques i entitats del sector public de la Comunitat
Autdnoma.

2. Accés a la Xarxa tetralB. E| Govern de la Comunitat Autdnoma de les llles
Balears a través de ’empresa publica Multimedia facilitara de manera gratuita a
la DGIDT, l'accés als Serveis de Comunicacions Mobils tetralB per a les
comunicacions necessaries en I'acompliment de les atribucions propies amb les
competencies de Seguretat, Emergéncia, Sanitat i Rescat.

a) L'adquisicié, implantacié, instal-lacié i manteniment dels equips
terminals de comunicacions (emissores portatils, mobils, o fixes, entre
altres) estaran a carrec de la DGIDT.

b) Els procediments d’adquisicid, connexié, posada a punt, gestié i
manteniment dels equips de Xarxa dels que Multimedia en sigui titular i
que s’ubiquin en les instal-lacions de la DGIDT s’atendran a les directius i
procediments previstos en els documents del Pla de Flota acordats.

3. Intercomunicacié. Els procediments d’intercomunicacié entre Entitats i els
serveis inclosos a la Xarxa Digital de Comunicacions Mobils ‘tetralB’ es realitzaran
de conformitat amb els plans de flotes aprovats mitjancant acords entre les Entitats
usuaries i Multimedia. Amb el fonament de tals acords, Multimedia i les Entitats
signataries podran definir la interoperabilitat i la coordinacié dels serveis.
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4. El pla de flota descriura el nimero de terminals prevists per incorporar a la
xarxa tetralB per la DGIDT, a més de la seva tipologia, configuracié i model
d’administracié i gestié. El pla de flota s’acordara conjuntament entre les parts
signataries a partir del projecte de flota presentat a proposta de I’Entitat usuaria
del Servei. Una vegada establert el pla, I’alta, modificacié o baixa efectiva dels
terminals en la Xarxa es fara sota supervisié directa de I’'Operador.

El pla de flota integrara els documents que seran la base comuna d’enteniment
entre les necessitats operatives i funcionals requerides per I’Entitat i la capacitat
de xarxa que oferta Multimedia. Podra ser modificat seguint el mateix
procediment sempre que, de temps en temps, una variacié de la configuracié de
la flota ho faci convenient, o per la peticié expressa d’una de las parts.

Juntament, o inclosos en el pla de flota s’acompanyaran els documents amb
informacié técnica rellevant pels Serveis, actualitzada a la data de signatura,
incloent-hi almenys els Mapes de Cobertura, Autoritzacions dirigides a
Multimedia per fer les Altes/Baixes corresponents als terminals de I’Entitat
corresponents als serveis de xarxa, Procediment de Gesti6é de les Comunicacions,
Informacié dels Centres de Supervisié disponibles en cada moment, i les
obligacions i les informacions que la legislacié vigent determini en materia de
Gestié i Proteccié de Dades del personal adscrit al servei i de les Normes pel
Manteniment de la Seguretat en les comunicacions.

5. Accés als fitxers i bases de dades de la xarxa. L’'operador de la Xarxa permetra
al Servei de Telecomunicacions o a la persona competent de la DGIDT, |'accés a
les bases de dades o fitxers de la Xarxa, a través d’aplicacions propies de tetralB o
d’altres aplicacions, per realitzar consultes o altres tramits, tinicament en la forma
I manera que es determini préviament, mitjangant protocol especific subscrit
entre Multimedia i la DGIDT, amb les restriccions, nivells de seguretat i control
d'accessos que expressament es determinin en el mateix, atenent sempre al
repartiment d'atribucions i competencies existents.

6. Accés a serveis addicionals. Multimeédia facilitara ’accés als serveis addicionals
de geolocalitzacid, transmissié de missatges de text i gravacié de veu.

a) El Servei de Geolocalitzacid permetra accedir a la posicié dels terminals de la flota
mitjancant ’accés a un servidor d’aplicacions, utilitzant els codis d’accés
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pertinents. Es fa notar que per poder disposar del servei de geolocalitzacié per
satel-lits GPS, els terminals de la flota hauran de integrar un dispositiu 0 modul
GPS compatible amb tetralB. Aquests elements integrats en els dispositius
terminals, aixi com el seu manteniment i Us, aniran a carrec de la DGIDT.

b) El Servei de Gravacié de veu permetra accedir a les converses realitzades per la
flota mitjangant un ordinador amb pantalla grafica amb accés a la xarxa de
transport de tetralB, utilitzant els codis d’accés pertinents.

c) El Servei de Transmissio de Missatges Curts de Text permetra I'intercanvi d’un
numero limitat de caracters de text entre terminals de la xarxa.

L’Operador es reserva el dret d’ampliar els serveis addicionals disponibles, aixi
com d’establir les condicions d’ds segons el seu criteri, segons la capacitat dels

dispositius de xarxa disponibles i les prioritats del transit de dades a cada
moment.

7. Atencié a les incidéncies en el Servei. L’'Operador posara a disposicié de la
DGIDT un ndmero de teléfon d’atencié a les incidencies del Servei. Mitjancant
aquest nimero de telefon s’oferira un servei que permetra a I’Entitat usuaria
avisar d’anomalies en el funcionament. Aquest servei també oferira informacié
sobre I’estat d’incidéncies detectades préviament.

8. Els terminals de radio a utilitzar per a |'accés al Servei de Comunicacions
Mobils tetralB hauran d'estar associades al personal que les utilitzin a través del
Registre de Personal Assignat al Servei de la DGIDT, resultant imprescindible la
identificacio i registre del personal usuari del Servei a Multimedia.

A tal efecte, la DGIDT haura de mantenir permanentment actualitzades les dades
del personal assignat al servei de comunicacions mobils tetralB a través d’una
aplicacié informatica que a aquest efecte Multimeédia i I’Entitat puguin acordar,
mentre sigui compatible amb els requeriments de Multimeédia. L'accés a bases de
dades, fitxers i registres que continguin dades de caracter personal haura de

complir la normativa vigent en materia de proteccié de dades de caracter
personal.

En el cas que I’aplicacié informatica d’accés al Registre de Personal Assignat al
Servei no es trobés operativa a la signatura del present conveni, les altes i baixes
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d'usuaris autoritzats de la Institucié de I’Entitat que accedeixin a les bases de
dades o fitxers de Multimedia es realitzaran mitjancant |'enviament del
corresponent fitxer de dades a I'adreca electrdnica indicada per Multimedia.

9. Interconnexié amb altres xarxes. Tecnicament tetralB pot ser connectada amb
xarxes comercials de comunicacions de veu que facturen els seus serveis. No
obstant, les necessitats d’interconnexié sén especifiques de cada flota. De ser
necessaria la interconnexié de tetralB amb altres xarxes, el cost corresponent de la
connexié anira a carrec de la DGIDT, aixi com també el pagament de les factures
recurrents que es puguin derivar dels serveis contractats.

10. Comissié de seguiment. Amb la finalitat d'assegurar una correcta aplicacié
del Conveni es crea una comissié de seguiment del mateix, integrada per un
representant de Multimedia i per un altre de ’Entitat signataria. Aquesta comissié
sera encarregada de resoldre els dubtes que sorgeixin en la seva interpretacié, de
solucionar les possibles discrepancies que puguin sobrevenir en la seva execucio,
revisar I'evolucié del conveni i, si escau, elaborar les propostes per a la seva
millora. Aquesta Comissi6 es reunira cada vegada que ho requereixi una de les
parts signataries i, com a minim, una vegada a |'any.

11. Vigeéncia. El present conveni entrara en vigor el dia de la seva signatura,
mantenint la seva vigéncia, per quatre (4) anys naturals, i prorrogant-se de forma
automatica i per anys naturals si no hi ha dendncia expressa per qualsevol de les
seves parts, que haura de produir-se i ser comunicada per escrit amb almenys sis
mesos d'antelacié a la seva finalitzacid.

12. Regim del conveni i qiiestions litigioses. El present conveni és de naturalesa
administrativa, regint-se en la seva interpretacié i desenvolupament per
I'ordenament juridic administratiu aplicable als convenis de col-laboracié entre
administracions publiques i entitats del sector public.

Sense perjudici de les funcions encomanades a |'drgan de seguiment, assenyalat
en la clausula desena, les qiiestions litigioses que puguin sorgir en la interpretacié
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i compliment del present Conveni, se sotmetran al coneixement i competéncia de
I'Ordre Jurisdiccional del Contenciés- Administratiu.

Com a mostra de conformitat, signam aquest Conveni en 2 exemplars.

Palma, 5 de febrer de 2013

7
/
I

Per Multimedia de les Illes Balears Per I,A DGIDT

Francisco Cédnovas Vallés euQSorge
/ Mateos astre
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ANNEX

CONDICIONS BASIQUES PER A L'ADQUISICIO DE TERMINALS RADIO |
PROCEDIMENTS AMB L’OPERADOR DEL SERVEI

PER A LES ENTITATS | ORGANISMES QUE S’ADHEREIXEN ALS SERVEIS DE
COMUNICACIONS MOBILS DE LA XARXA tetralB



TAULA DE CONTINGUT

3.1 Adquisicié de terminals

3.2 Programacié

3.4 Altes, baixes i reprogramacié de terminals
3.5 Accés als Serveis de Dades

3.6 Formacidé



1 PRESENTACIO

Aquest document recull el procediment basic d'adquisicio, gestid |
manteniment de terminals de radio mobil pertanyents a les Administracions
Pibliques i entitats del sector public de la CAIB que s’adhereixen al Serveis de
Comunicacions Mobils de la xarxa tetralB operada per Multimedia de les llles
Balears, incloent des de recomanacions i procediments a seguir, fins a les

accions preventives i correctives apropiades per aconseguir una oOptima
prestacioé del servei.

2 ORGANITZACIO

2.1 Esquemade la xarxa tetralB

Multimédia de les llles Balears, empresa publica adscrita a la Conselleria
de Presidéncia del Govern de les llles Balears, entre altres encomanes, té
assignada I’administracié, gestié i explotaci6 de la Xarxa Digital de
Comunicacions Mobils (tetralB) del Govern.

El servei de comunicacions de veu i dades mobils, que utilitza
I'estandard TETRA, és un més entre els serveis que suporta la xarxa tetralB. El
desplegament del servei en el territori de la CAIB es fa a través d’una xarxa de
transport per radioenllacos que permet la interconnexié de les diverses
Estacions Base (EB) transmissores/receptores que permeten tenir una area de
cobertura per a les comunicacions en els seus voltants, en funcié de I’orografia
del terreny i de les caracteristiques radioelectriques de la EB.

El centre de commutacié principal i els terminals de gestié de la xarxa es
troben a les instal-lacions del Govern de les Illes Balears del Parc BIT de Palma.
El sistema de commutaci6 és doblement redundant i es manté connectat amb
altres centres redundants a les illes de Menorca i d’Eivissa. La configuracié
actual s’ha establert en un primer segment format per les illes de Mallorca i
Menorca i un segon segment que inclou Eivissa i Formentera. Ambdés
segments s6n funcionalment independents a través del seu propi sistema de
commutacid i estan connectats amb un integrador de segments, que també
esta redundant.

Les EB de cada segment es troben connectades per la xarxa de transport
al centre de commutacié principal del ParcBIT a Palma i el redundat de Mad
en el primer segment, i el redundat de Ca’n Misses en el cas del segon. Aquesta
configuracié permet el funcionant independent la xarxa en cada segment en
cas de caiguda de algun dels centres de commutacié, mantenint les
comunicacions operatives en practicament el 100% del territori, el 100% del
temps.

El desplegament de les EB s'harealitzat de tal forma que se solapen les
zones de cobertura de cadascuna d'elles amb les adjacents. Aixod suposa que
en cas de fallada d'una o varies assignades a un centre de commutacis, les
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comunicacions, encara que una mica degradades quant a nivell de cobertura,
seguirien operatives.

La xarxa tetralB esta donant servei a diferents entitats, tant de seguretat
com d'emergencies. La privadesa i seguretat de les converses entre grups esta
garantida per la propia estructura i disseny de la tecnologia TETRA
implementada en tetralB. La tecnologia digital assegura una total
confidencialitat de les comunicacions tant cap a |'exterior com entre els grups
de treball i entre els usuaris de la xarxa de forma individual quan sigui
necessari. Es garanteix la comunicacié entre usuaris d'un mateix grup de treball
perque comparteixen la mateixa informacié evitant que altres usuaris participin
en converses de grups que no els corresponen, mantenint un grau de privacitat
entre grups necessari per dur a terme les seves funcions operatives. El sistema
garanteix aixi mateix la possibilitat de llangar converses individuals o privades
entre usuaris que disposin d'aquest permfs.

Cap grup de qualsevol entitat no pot ser intervingut/escoltat per un altre
grup, encara que pertanyi a la mateixa entitat sense el corresponent permis. En
el cas en que es necessiti intercomunicacié entre diferents grups, el sistema
proporciona els mitjans per realitzar aquestes funcions, sempre que
s'estableixin els protocols i acords necessaris.

Per tabular i normalitzar aquesta manera de treballar, s'han establert els
anomenats “Pla de Flota”, en els quals es defineixen les possibles necessitats de
comunicacié entre els diferents grups de terminals. Existeix un model de Pla de
Flota definit, no obstant aixd, aquests plans de flotes poden adequar-se sobre
la base d'acords entre els usuaris que en determinats moments puguin precisar
interoperabilitat amb altres grups de la seva propia Entitat/Administracié
Piblica o amb grups d'altres Institucions. Una vegada establerts els acords, es
programen els terminals d'acord al Pla de Flota aprovat entre I’Operador i les
Entitats involucrades com usuaris dels serveis.

2.2 Centre de Supervisié del Servei

Es el Centre d'Atencié a Usuaris, punt de contacte unic per atendre les
incidéncies, avaries i consultes dels usuaris relatius als diferents serveis que
Multimedia proporciona, tant en |'ambit informatic com en el de les
telecomunicacions, amb |'objectiu de garantir la correcta gestié de les
incidencies des que es registren fins que sén solucionades. Els processos que
realitza sén:

+ Registre incidéncies amb les dades aportades per |'entitat que la
comunica. En alguns casos, la incidéncia podra ser resolta en el
moment, en uns altres es donara trasllat de la mateixa al suport
especialitzat, qui la resoldra telefonicament o mitjancant desplagament
al lloc. En aquests casos es proporcionara a |'usuari el ndmero
d'incidéncia per al seu seguiment.
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+ Seguiment d’Incidéncies. En derivar un problema al suport
especialitzat, el Centre de Supervisié continua monitoritzant el progrés
de la incidencia com a responsable de la seva resolucié enfront de
I'usuari, realitzant el seguiment de la seva evolucié i proporcionant
informacié sobre la mateixa fins al seu tancament.

+ Tancament d’Incidéncies. En tenir constancia i la confirmacié de
la fi de la incidéncia.

2.3 Centre de Gestid i Manteniment de Xarxa

El Centre de Gestié i Manteniment de Xarxa (CGMX), situat a les Oficines
de Multimedia en el Parc BIT, és responsable de les operacions de |a xarxa:

+ Supervisar a nivell técnic que el sistema tetralB, és a dir, els centres de
control i commutacid, els registradors de veu, els sistemes de
geolocalitzacid, les EB, els extensors de xarxa, els equips de despatx

propietat de I'operador i qualsevol altre element de la xarxa estiguin
operatius.

+ Gestionar el servei de manteniment de la xarxa tetralB, comprovant que
tant les tasques de manteniment preventiu com a correctiu es realitzen
adequadament.

+ Gestionar la configuracié de xarxa relativa a usuaris, terminals,
elements de xarxa i seguretat de les comunicacions.

+ Definir els procediments d’ds de la xarxa i negociar els plans de
flota amb les institucions interessades en adherir-se a |a xarxa tetralB.

+ Definir els parametres tecnics del serveis afegits o aplicacions
logiques que, a peticié de les entitats interessades, es puguin sol-licitar
incloure a la xarxa.

+ Obtenir estadistiques globals i detallades tant del
funcionament de la xarxa com dels terminals.

+ Analitzar els diferents parametres de disponibilitat, saturacié, trafic,
seguretat, qualitats de servei, etc., amb la finalitat de proporcionar un
grau de servei optim.

+ Custodiar les gravacions de les conversacions en temps real i
els seus registres historics.

+ Custodiar les claus d'autenticacié dels Terminals i definir el
procés d’alta dels grups d’usuaris i dels terminals en la xarxa.

+ Definir els parametres técnics i contractar la interconnexié de
circuits amb altres xarxes de comunicacions quan tinguin un cost
economic.

+ L’operador no és fara responsable del manteniment técnic dels

terminals TETRA que puguin adquirir els usuaris del servei.
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2.4 Asistencia técnica de terminals

Perque nous terminals de radio puguin operar dins de la xarxa tetralB de
Multimedia i garantir la seguretat i confidencialitat de les comunicacions,
préviament han de ser inicialitzats pels serveis técnics de Multimedia, que
s'encarregara de generar els parametres adequats en les configuracions del
terminal i de la xarxa perque |'equip pugui ser operatiu.

Una vegada programat amb els parametres de seguretat i comprovada
’alta autenticada del terminal en xarxa, el terminal podra treballar a la xarxa
tetralB Gnica i exclusivament en els grups de trucada als quals se li ha donat
accés, d'acord amb el Pla de Flota assignat al seu perfil. Davant qualsevol
modificacid, reparacid, canvi o trasllat del terminal a un altre recurs, els serveis
Tecnics de Multimedia hauran d'efectuar la seva reprogramacié. Multimedia és
el dipositari i custodi unic de les Claus de Seguretat i Xifrat programades en
cada un dels terminal de la xarxa.

Pel que s’ha exposat abans, sera necessari que tant els nous terminals com
els reparats que perdin els parametres d'autenticacié i xifrat de les
comunicacions siguin remesos a Multimedia, per a aixd s'establira el
procediment d'enviament més adequat en cada cas.

3 PROCEDIMENTS AMB OPERADOR

3.1 Adquisicié de terminals

Les Entitats Pibliques, Consells Insulars, Administracions Pdbliques o si
escau els Ajuntaments, seran els encarregats d'adquirir els terminals que
estimin oportuns per poder desenvolupar correctament les funcions que tenen
encomanades. Els terminals han de satisfer les especificacions de
compatibilitat amb les estandards TETRA de ’ETSI implementats al sistema
NEBULA fabricat per TELTRONIC (Una breu llista resum, a data de 2010, es
pot trobar a les taules al final de I’annex) .

La llista de fabricants de terminals TETRA compatibles amb el sistema
NEBULA de TELTRONIC es pot trobar a les pagines d’Interoperabilitat (IOP)
de P'Organitzaci6 TETRAMOU a la  seves pagines web de
http://www.tetramou.com, sent d'obligat compliment aquelles que es refereixen
a:

+ Protocols de comunicacié en la interficie aire, en manera de grup
tancat d’usuaris (V+D) i en manera directa (DMO).

+ Interficies amb I’operador i dispositius externs: MMI i PEI.
+ Seguretat: xifrat en interficie aire TEA2 i autenticacié de terminals.
+ Handover de tipus 3 o traspas de trucades entre cél-lules.

+ Certificats  d'acceptacié d'equips i d'interoperabilitat
documentats amb el sistema NEBULA de TELTRONIC.
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+ Dispositiu intern de geolocalitzacié per satellits del sistema
GPS.

+ Les bandes de freqiiencies de funcionament compliran la
norma d'utilitzacié nacional UN-28 del quadre nacional d'atribucié de
freqliencies (CNAF) Ordre ITC/332/2010, de 12 de febrer, per la que
s’aprova el quadre nacional de atribucié de freqiiencies (CNAF).

Banda de freqiiéncies X 380- 385
RX MHz
390-395
MHz.
DMO  380- 400
MHz
Ample de Banda Canal 25 KHZ.
RF
Separacié TX/RX 10 MHz

3.2 Programacié

Una vegada adquirits els terminals per part de Ientitat corresponent,
s'haura de procedir a la programacié de seguretat i d’autenticacié en xarxa
dels mateixos. Aquesta operacié és responsabilitat de Multimedia, que podra
realitzar directament o a través d’una empresa contractada, introduint els
parametres técnics i operatius que corresponguin d'acord al Conveni
d’Adhesié. Una vegada programats, es podra procedir a la seva alta a la xarxa.

3.3 Instal-lacié d’emissores base en els vehicles

La instal-lacié de les emissores base i de les emissores situades en vehicles,
sera responsabilitat de les propies Entitats, comptant amb |'assessorament
dels serveis técnics de ’Area de Telecomunicacions de Multimédia.

3.4 Altes, baixes i reprogramacié de terminals

Per a qualsevol alta, baixa o reprogramacio de terminals que afecta a les

claus de seguretat o autenticacié en xarxa s'hauran de posar en contacte amb
Multimedia.

+ Si els terminals sén portatils per reprogramar, prévia sol-licitud,
s'enviarien a la seu de Multimeédia, a ['atencié de I'Area de
Telecomunicacions, els serveis técnics de la qual s'encarregaran de
programar-los i reexpedir-los al seu origen.
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+ En el cas en que siguin emissores, tant fixes com instal-lades en
vehicles, les empreses instal-ladores autoritzades per Multimedia
s'encarregaran de passar pel servei técnic de terminals de Multimedia
per recollir la programacié corresponent i instal-lar-la en la/s
emissora/s per reprogramar. Una vegada realitzat el treball, aquestes
empreses avisaran al centre de gestié de xarxa per donar-les d'alta en el
sistema.

+ En el cas en que es desitgi donar de baixa un terminal, s'avisara al
Servei de Supervisié el qual es posara en contacte amb el Centre de
Gestié de Xarxa per efectuar la baixa. Si la baixa ha estat temporal i es
desitja tornar a donar-lo d'alta, s'avisara al Servei de Supervisié perque
s'encarregui de gestionar la seva habilitacié.

+ En cas d'avaria d'un terminal, s'establira un protocol amb Multimeédia
per efectuar en els equips un esborrat de les dades que poguessin
comprometre la seguretat de la xarxa abans d'enviar-los al fabricant
per a la seva reparacid.

+ En  casos de que s'extravii o es robi un terminal, s'avisara
immediatament al Servei de Supervisié amb la finalitat de donar-lo de
baixa en el sistema, de tal forma que no es pugui transmetre o rebre
trucades des d'aquest terminal.

3.5 Accés als Serveis de Dades

Per motius de seguretat, control d'accessos i compliment de la LOPD és
imprescindible que els accessos a bases de dades quedin registrats (quina
informacié de veu i dades, qui i quan).

Per aixd, quan el Conveni d’Adhesié reculli funcionalitats d'accés a bases
de dades per mitja de la xarxa tetralB sera imprescindible que els terminals
radio de les entitats adherides que utilitzin aquests serveis estiguin associats als
usuaris que les utilitzen a través del Registre d’Usuaris. Hi haura un registre
independent i Unicament accessible i gestionat exclusivament per cada usuari.
Aquests registres podran ser consultats a través de les opcions especifiques
recollides en el propi Registre d’Usuaris. Per a aixd es proporcionara a cada
Entitat Adherida, una clau d'accés perque Unicament la/s persona/s que
designin/autoritzin puguin accedir al seu registres d'accessos i a |'assignacié de
terminals als respectius usuaris. Els registres es guardaran durant un any.

3.6 Formacié

Per a la formacié dels usuaris en el maneig d'equips i serveis de la xarxa
tetralB, Multimeédia podra impartir sessions de formacié a un nombre reduit
d'usuaris avancats que s'encarregaran de transmetre els coneixements a la
resta dels usuaris de la seva organitzacié. De totes maneres, davant qualsevol
dubte o necessitat de noves sessions de formacié, Multimeédia estara a la
disposicié de qui puntualment les sol-liciti.
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Conselleria de Presidéncia

Multimeédia

Xarxa NEBULA de TELTRONIC

LOGOTIP DE L’ALTRE ENTITAT

Matriu d’Interoperabilitat de terminals 2 2010

NEBULA | NEBULA
MARC |MOD |TIPODETE |VERSIO | VERSIO | VERSION
A ELO | RMINAL NSW | NHW SW Terminal
TELTR |HTT- | Portatil 09.15.5 | 09.15.13 | Vo7 CCP 00.03
ONIC | 500 0 18
TELTR | MDT- | Mobil 09.15.5 | 09.15.13 | V20 CCP 00.09
ONIC | 400 0 18
TELTR | TRM- | Radio Mode | 09.15.5 | 09.15.13 | V7 CCP 30.03
ONIC [300 |m 0 18
CLEART | CM50 | Mabil 09.15.5 | 09.15.13 | MRO1.XX | 1.0
ONE 00 0 18 | X.036
EADS | THR9 | Portatil 09.15.5 | 09.15.13 | 6.53-4RC-

0 18 20
MOTO | CEP40 | Portatil 09.15.5 | 09.15.13 | MR5.11.1 | PT911CF
ROLA |0 0 18
MOTO | MTH8 | Portatil 09.15.5 | 09.15.13 | MR5.11.1 | PT911FR
ROLA |00 0 18
MOTO |MTM | Mabil 09.15.5 | 09.15.13 | MR5.11.1 | MT912M
ROLA | 800e 0 18
MOTO | MTP8 | Portatil 09.15.5 | 09.15.13 | MR5.11.1 | PT911BLEX
ROLA | 10Ex 0 18
MOTO | MTP8 | Portatil 09.15.5 | 09.15.13 | MR5.11.1 | PT911B
ROLA |50 0 18
MOTO | MTP8 | Portatil 09.15.5 | 09.15.13 | MR5.11 | PT912BS
ROLA | 50s 0 18
MOTO | MTP8 | Portatil 09.15.5 | 09.15.13 | MR5.11.1 | PT911BSEX
ROLA | 50Ex 0 18
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MOTO |TCR1 | Portatil 09.15.5 | 09.15.13 | MR9.6.3 | PT919S
ROLA 000 18
SEPUR | STP80 | Portatils 09.15.5 | 09.15.13 [ 1667 008 | PSNTW201T
A 00 .18 02937 300P00
SEPUR | SRH3 | Portatil 09.15.5 [ 09.15.13 | 1667 008 | PSHTW201T
A 800 .18 02935 400G00
SEPUR | SRG3 | Mbbil 09.15.5 | 09.15.13 | 1667 008 | MSUTW201T
A 900 .18 03577 2C0G00
Matriu d’Interoperabilitat de terminals a 2008
TELTRO | MDT- Mobil 21| V0Z.11.0 | V17.01.04 00.09.02.00
NIC 400 1 9.14
TELTRO | HTT- Portatil 7.1 | V07.11.0 | vV03.00.07 00.03.00.00
NIC S00 1 9.14
PMRS BHR21 | Portatil 7.1 V07.11.0 | PTA_0226 LA 8
IS 1 9.14
SEPURA | SRH38 | Portatil 7.1 | V07.11.0 | 16390110 | PSHTW201T40
00 1 9.14 2935 0G00
SEPURA | SRG35 | Mobil 7.1 V07.11.0 | 16390110 | MSKTW20T2C
00 1 9.14 2935 0G00
SEPURA | SRG35 | DMO Gate | 7.1 | V07.11.0 | 16390110 | MSKTW20T2C
00 way* 1 9.14 2935 0GO00
MOTOR | MTHS8O0 | Portatil 7.1 V07.11.0 | MR5.6.1 FUE10xxA
OLA 0 1 9.14
MOTOR | MTM8 | Mobil 7.1 1 V07.11.0 | MR5.6.1 PMUE44xxA
OLA 00e 1 9.14
MOTOR | MTP85 | Portatil 7.1 V07.11.0 | MR5.6.1 FUET 1xxA
OLA 0 1 9.14
UNIMO MU- Portatil 7.1 V07.11.0 | TBA H02/02
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1000

9.14

*NOTA: Funcié DMO Gateway comprovada amb els terminals SRH3800 de Sepura
y MDT-400 de Teltronic.

Matriu d’Interoperabilitat de terminals a 2006

TELTRO [ MDT- | Mobil V06.0 [ V06.08.0 | V1 0.1.x.x
NIC 400 8.30 6.11
TELTRO | HTT-500 | Portatil V06.0 |V06.08.0 | V15 0.9.x.x
NIC 8.30 6.11
SEPURA [ SRH3800 | Portatil V06.0 | V06.08.0 | 20011120 | PSHTW201T4
8.30 6.11 | 1002 00G00
SEPURA [ SRM350 | Mobil V06.0 | V06.08.0 [ 20011120 | MSCTL201T2
0 8.30 611 1170 HCG00
SEPURA | SRG3500 | DMO Gate | V06.0 | V06.08.0 | 16000500 | MSDTL201T2
way* 8.30 6.11 | 1170 HCG00
MOTOR | MTH800 | Portatil V06.0 | V06.08.0 | MR5.5 FUE10xxA
OLA 8.30 6.11
MOTOR | MTM800 | Mobil V06.0 | V06.08.0 | MR5.5 PMUE23xxA
OLA 8.30 6.11
MOTOR | MTP850 | Portatil V06.0 | V06.08.0 | MR5.5 FUET1xxA
OLA 8.30 6.11
UNIMO | MU1000 | Portatil V06.0 | V06.08.0 | BO18A Rev. F 370-
8.30 6.11 400 MHz
EADS | THR880i | Portatil V06.0 | V06.08.0 | 4.82-7RC-
8.30 6.11 |2
EADS | THR880i | Portatil V06.0 | V06.08.0 | 4.28-8RC-
light 8.30 6.11 |7
R&S BHR 21 | Portail V06.0 | V06.08.0 | PTA_0191 | LA8




830 | 6.11

SELEX |PUMAT | Portadil V06.0 | V06.08.0 | 4.0 774-0513/01
3 EX 830 | 6.11

SELEX | VS3000 |DMO Gate | V06.0 | V06.08.0 | 4.0 774-0541/01
way* 830 | 6.11

* NOTA: Funcié DMO Gateway comprovada amb els

terminals SRH3800 de Sepura y MDT-400 de Teltronic.
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